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RESUMO
A comunicagdo entre dispositivos industriais constitui um dos pilares da automac¢do moderna,
possibilitando a integragdo entre sensores, controladores, sistemas supervisorios e infraestruturas
computacionais. Protocolos como Modbus e redes baseadas em Ethernet sio amplamente utilizados em
ambientes industriais devido a sua robustez, simplicidade e ampla compatibilidade entre equipamentos de
diferentes fabricantes. Este livro apresenta o desenvolvimento e a implementacdo de uma plataforma
didatica destinada ao estudo, experimentacao e demonstra¢ao de comunicagao entre dispositivos industriais
utilizando os padrdes Modbus e Ethernet. A proposta consiste na constru¢do de uma estrutura fisica
contendo equipamentos industriais reais — incluindo um FieldLogger, um controlador de processos N1200
e dispositivos de rede — interligados por barramento Modbus RS-485 e integrados a rede Ethernet por
meio de um gateway capaz de converter requisi¢des entre os dois protocolos. Além da descri¢ao detalhada
da construgdo fisica da plataforma, sdo abordados os aspectos de configuracdo logica dos dispositivos,
incluindo a parametrizacdo da rede Modbus, a criagdo de varidveis e alarmes, o registro de dados e a
implementag¢do de servigos de rede como HTTP, FTP e SMTP. O livro também apresenta a integragdo com
sistemas supervisorios, utilizando softwares SCADA para monitoramento e controle dos dispositivos. O
modulo ou plataforma proposta, demonstra na pratica conceitos fundamentais de redes industriais,
comunicagdo entre dispositivos e integracdo de sistemas de automacgdo, constituindo uma ferramenta

valiosa para ensino, pesquisa e desenvolvimento tecnoldgico na area de automacao industrial.

Palavras-chave: Arquitetura de rede; Gateway de protocolo; Aquisi¢do de dados industriais; Integracdo de

dispositivos; Monitoramento de processos.



ABSTRACT

Communication between industrial devices constitutes one of the fundamental pillars of modern
automation, enabling the integration of sensors, controllers, supervisory systems, and computational
infrastructures. Protocols such as Modbus and Ethernet-based networks are widely used in industrial
environments due to their robustness, simplicity, and broad compatibility among devices from different
manufacturers. This book presents the development and implementation of an experimental platform
designed for the study, experimentation, and demonstration of communication between industrial devices
using the Modbus and Ethernet standards. The proposed platform consists of a physical structure
incorporating real industrial equipment—including a FieldLogger, an N1200 process controller, and
network devices—interconnected through a Modbus RS-485 bus and integrated with an Ethernet network
by means of a gateway capable of converting requests between the two communication protocols.

In addition to providing a detailed description of the physical construction of the platform, the book
addresses the logical configuration aspects of the devices, including Modbus network parameterization,
creation of variables and alarms, data logging, and the implementation of network services such as HTTP,
FTP, and SMTP. The integration with supervisory systems is also presented, using SCADA software for
monitoring and control of the devices connected to the network. The proposed platform demonstrates, in a
practical manner, fundamental concepts of industrial networks, device communication, and automation
system integration, constituting a valuable tool for teaching, research, and technological development in

the field of industrial automation.

Keywords: Net architecture; Protocol gateway; Industrial data acquisition; Device integration; Process

monitoring.
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APRESENTACAO

A automacdo industrial moderna depende fortemente da capacidade de comunicacdo entre diferentes
dispositivos e sistemas. Sensores, controladores logicos programaveis (CLPs), registradores de dados,
atuadores e sistemas supervisorios precisam trocar informagdes continuamente para garantir o
funcionamento eficiente, seguro e confiavel dos processos industriais.

Nesse cenario, os protocolos de comunicagao industrial desempenham um papel fundamental ao padronizar
a forma como os dados sdo transmitidos entre os equipamentos. Entre os diversos protocolos existentes, o
Modbus permanece como um dos mais utilizados, principalmente em aplicacdes de controle e
monitoramento distribuido.

Com o avancgo das redes de comunicagao ¢ a crescente utilizagdo de infraestruturas baseadas em Ethernet,
tornou-se cada vez mais comum a integragdo entre redes industriais tradicionais e redes de computadores.
Essa integracdo possibilita 0 monitoramento remoto de processos, a centralizacdo de dados operacionais e
a implementagado de sistemas supervisorios avangados.

Este livro apresenta o desenvolvimento de um modulo experimental projetado para estudar e demonstrar a
comunicagdo entre dispositivos industriais utilizando os protocolos Modbus e Ethernet. A proposta deste
modulo € oferecer um ambiente didatico que permita visualizar e compreender, de forma pratica, o
funcionamento das redes industriais e suas diferentes arquiteturas.

A obra esta estruturada de forma progressiva, iniciando pela descricdo da construgdo fisica do modulo,
passando pela configuragdo ldgica dos dispositivos e chegando a integracdo com sistemas supervisorios e
mecanismos de acesso remoto.

Dessa forma, o leitor podera acompanhar todas as etapas envolvidas no desenvolvimento de um sistema de
comunicacdo industrial completo, desde sua concepgao até sua operagdo em ambiente de rede.



1 INTRODUCAO

A automagao industrial moderna depende fundamentalmente da capacidade de comunicagao entre
dispositivos distribuidos em sistemas de controle € monitoramento. Sensores, controladores, atuadores e
sistemas supervisorios precisam trocar informagdes continuamente para garantir a operagdo eficiente,
segura ¢ confiavel de processos industriais. Nesse contexto, os protocolos de comunicacao industrial
desempenham papel central ao definir as regras que permitem a interoperabilidade entre equipamentos de
diferentes fabricantes e tecnologias (KOCAMUFTUOGLU, 2022).

Historicamente, os sistemas industriais eram baseados em arquiteturas centralizadas, nas quais os
dispositivos de campo estavam diretamente conectados a controladores locais por meio de sinais analdgicos
ou digitais. Com o avango das tecnologias de informagdo e comunicagdo, esses sistemas evoluiram para
arquiteturas distribuidas, nas quais multiplos dispositivos inteligentes sdo interligados por redes industriais
capazes de transmitir dados em tempo real. Essa evolu¢dao permitiu maior flexibilidade, escalabilidade e
capacidade de monitoramento remoto dos processos industriais (ZURAWSKI, 2015).

Entre os diversos protocolos utilizados na automacao industrial, o Modbus destaca-se como um dos
mais difundidos. Desenvolvido originalmente pela empresa Modicon em 1979 para comunicagdo entre
controladores logicos programaveis (CLPs), o Modbus tornou-se um padrao amplamente adotado devido a
sua simplicidade, robustez e ao fato de ser um protocolo aberto e livre de royalties. Atualmente, ele ¢
utilizado em uma grande variedade de aplicagdes industriais, incluindo sistemas de controle, aquisi¢ao de
dados ¢ integragdo de dispositivos eletronicos industriais (MODBUS ORGANIZATION, 2012).

O protocolo Modbus opera tradicionalmente em redes seriais utilizando interfaces fisicas como RS-
232 ou RS-485, adotando uma arquitetura de comunica¢do mestre-escravo. Nesse modelo, um dispositivo
mestre inicia todas as requisicdes de comunicacdo na rede, enquanto os dispositivos escravos respondem
as solicitagdes enviadas pelo mestre. Essa arquitetura permite a comunicagdo entre multiplos dispositivos
conectados a um mesmo barramento, tornando o protocolo adequado para aplicagdes industriais
distribuidas (ENCODER PRODUCTS COMPANY, 2019).

Com a evolugdo das redes de computadores e a crescente adogao da tecnologia Ethernet no ambiente
industrial, surgiu uma nova abordagem de comunicagdo baseada no encapsulamento de mensagens Modbus
em pacotes TCP/IP. Esse mecanismo, conhecido como Modbus TCP, permite que dispositivos industriais
utilizem infraestruturas de rede baseadas em Ethernet para comunicacdo de dados, possibilitando a
integracao entre redes industriais e redes de tecnologia da informagao. A utilizacdo do Modbus TCP facilita
a interconexao de equipamentos industriais com sistemas supervisorios, servidores de dados e aplicagdes
de monitoramento remoto (ACROMAG, 2004).

A integragado entre redes Modbus e redes Ethernet representa um dos pilares da transformagao digital
na industria e da chamada Industria 4.0, na qual dispositivos fisicos e sistemas computacionais sdo

integrados em arquiteturas ciberfisicas capazes de coletar, processar e analisar grandes volumes de dados
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operacionais. Nesse cenario, a comunicagdo eficiente entre dispositivos torna-se essencial para viabilizar
aplicagdes como monitoramento remoto, manutencdo preditiva e otimizagdo de processos produtivos.
Estudos recentes demonstram que protocolos tradicionais como Modbus continuam desempenhando papel
relevante nesse contexto, especialmente quando integrados a tecnologias modernas de rede e Internet das
Coisas Industrial (IIoT) (NIKOLAJEW & EICHELBERGER, 2024).

Entretanto, a integracdo entre diferentes protocolos e tecnologias de comunicagdo ainda representa
um desafio importante no desenvolvimento de sistemas de automagdo industrial. Muitas instalagdes
industriais utilizam equipamentos que operam em redes seriais, enquanto novos sistemas sao desenvolvidos
utilizando infraestruturas Ethernet baseadas em TCP/IP. A coexisténcia dessas tecnologias exige o uso de
dispositivos intermediarios, conhecidos como gateways de protocolo, responsaveis por traduzir e
encaminhar mensagens entre diferentes redes de comunicagdo (GAITAN, 2026).

Diversos estudos tém investigado arquiteturas capazes de integrar redes seriais baseadas em Modbus
com redes Ethernet industriais, demonstrando que essa abordagem permite ampliar significativamente a
capacidade de monitoramento e controle dos sistemas industriais. Sistemas de aquisi¢do de dados baseados
em Modbus sobre Ethernet, por exemplo, possibilitam a coleta e armazenamento de varidveis de processo
provenientes de dispositivos industriais distribuidos, permitindo sua visualizagdo e analise por meio de
aplicagdes computacionais e sistemas supervisorios (LE et al., 2024).

Além da integragdo entre protocolos, outro aspecto fundamental nos sistemas modernos de
automagao industrial € a utilizacao de sistemas supervisorios, também conhecidos como sistemas SCADA
(Supervisory Control and Data Acquisition). Esses sistemas permitem o monitoramento em tempo real de
varidveis de processo, a visualizacdo grafica de estados operacionais e o envio de comandos para
dispositivos de campo. A utilizagdo de sistemas supervisorios integrados as redes industriais amplia
significativamente a capacidade de controle e andlise dos processos produtivos.

Diante desse contexto, torna-se evidente a importancia de modulos ou plataformas experimentais
que permitam o estudo pratico das tecnologias de comunica¢do industrial. Embora muitos conceitos possam
ser abordados teoricamente, a compreensdo completa do funcionamento das redes industriais exige a
interacdo direta com equipamentos reais, permitindo observar o comportamento da rede, analisar o trafego
de dados e experimentar diferentes configuragdes de comunicagao.

Nesse sentido, o presente livro apresenta o desenvolvimento de um moédulo experimental destinado
ao estudo da comunicacdo entre dispositivos industriais utilizando os protocolos Modbus e Ethernet. O
modulo foi projetado para integrar dispositivos de automacao industrial em uma arquitetura de rede capaz
de demonstrar diferentes formas de comunicacao, incluindo redes seriais baseadas em Modbus RTU, redes
Ethernet utilizando Modbus TCP e a integracdo dessas redes com sistemas supervisorios. A proposta do

modulo ¢ fornecer um ambiente didatico e experimental que permita compreender, de forma pratica, os
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principios de funcionamento das redes industriais e das arquiteturas de comunicagao utilizadas em sistemas
de automacgdo. Além disso, o modulo possibilita a realizagdo de experimentos envolvendo aquisi¢do de
dados, controle de dispositivos, integragdo de sensores € implementagdo de servigos de rede para acesso
remoto € monitoramento.

Dessa forma, o desenvolvimento do mddulo nao apenas contribui para o estudo das tecnologias de
comunicag¢do industrial, mas também fornece uma ferramenta importante para o ensino e a pesquisa em

automacao industrial, redes industriais e sistemas ciberfisicos.
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2 PARTE FiSICA 1 - ESTRUTURA

2.1 MODULO DE MADEIRA

O material escolhido para dar forma ao moédulo foi madeira, pela facilidade de ser trabalhada e
manuseada com ferramentas comuns, além de uma tampa frontal em acrilico para possibilitar a visdo rapida
dos equipamentos internamente e facilitar a deteccdo de erros mostrados pelos LEDs indicativos dos
aparelhos que ndo puderam ser reproduzidos na parte frontal. Nesse caso, as melhorias estruturais sugeridas
para as proximas versdes seriam: a utilizagdo de um material metalico como estrutura, para que o modulo
possa ser mais robusto, seguro contra incéndios e acidentes externos, além de encontrar uma solugdo para
a visualizacdo dos LEDs indicativos dos seus equipamentos internos de forma mais eficiente. O formato,

as dimensodes e detalhes podem ser visualizados pela Figura 1.

Figura 1 - Vistas com as medidas do médulo e uma vista isométrica
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Fonte: Proprio Autor.

2.2 EQUIPAMENTOS INTERNOS

A lista de dispositivos que compde o modulo pode ser visualizados pelas Figuras de 2 a 5, com suas
respectivas descrigdes.

A Figura 2 representa o equipamento Fieldlogger da empresa Novus. Este equipamento € o principal

componente do modulo, atua como mestre da rede Modbus e gateway para Ethernet, interligando as duas
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redes. Como possui memoria de armazenamento, também faz alguns registros de como os sensores

plugados a ele estdo funcionando.

Figura 2 — FieldLooger da empresa Novus

Fonte: https://cdn.novusautomation.com/downloads/manual_fieldlogger v19x a pt.pdf

A Figura 3 ilustra o dispositivo N1200, também da empresa Novus. Este dispositivo ¢ um
controlador universal de processos, funciona como escravo Modbus e possui uma saida em PWM (Pulse

Width Modulation — Modulagao por largura de pulso) que possibilita ajuste fino sobre um atuador.

Figura 3 — Controlador N1200 da empresa Novus

Fonte: https://www.novus.com.br/downloads/arquivos/v20x_manual n1200_port.pdf

A Figura 4 apresenta o dispositivo Switch Ethernet da empresa Allen-Bradley, que funciona como

um extensor Ethernet, possibilitando a conexdo de mais equipamentos a rede.
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Figura 4 - Switch Ethernet da empresa Allen-Bradley
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Fonte: https://www.plchardware.com/Products/RA-1783-US05T.aspx

A Figura 5 representa uma fonte de 24 volts, também da empresa Allen-Bradley, responsavel por

fornecer alimentagdo extra para sensores ou atuadores que precisarem ser energizados.

Figura 5 - Fonte de 24 V da empresa Allen-Bradley
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Fonte: https://ddpartssolution.com/products/allen-bradley-1606-xle80e-din-rail-power-supply

2.3 CABEAMENTO INTERNO — ELETRICA

A conexao elétrica, ilustrada pela Figura 6, foi feita sendo distribuida por um conector geral, para
cada um dos dispositivos, associado a uma chave geral de liga/desliga e um fusivel. Cada um dos
dispositivos também possui uma chave de liga/desliga e um fusivel associado a sua conexdo, com excecao

do Switch, que ¢ alimentado internamente pela fonte de 24V, mas possuindo também uma chave de

liga/desliga associado a sua ligagao.
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Figura 6 - Esquema elétrico interno
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Fonte: Proprio Autor.

As conexdes analogicas, digitais e relés dos dispositivos foram disponibilizadas em bornes de 2 mm
de didmetro, assim como as saidas de 24V da fonte auxiliar, perfazendo um tamanho padrio, utilizado
também nos outros modulos presentes no laboratorio.

Todos os cabos flexiveis utilizados nas conexdes dos equipamentos estdo dimensionados acima da
especificagdo do fabricante para evitar quaisquer problemas elétricos (cabos flexiveis de 0.75mm de raio),
além de terem cores correspondentes para cada tipo de ligagdo facilitando a organizagdo e visualizacao,
caso necessite de futuras manutengdes. A Figura 7 ilustra o cabeamento sendo montado no médulo.

As conexdes USB’s foram disponibilizadas na frente do médulo, por cabos extensores, assim como
a interface Ethernet do Fieldlogger, que também foi estendida utilizando um cabo de rede e um conector

fémea Ethernet.
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F iiura 7 - Foto cabeamento sendo montado

Fonte: Proprio Autor.

2.4 BARRAMENTO MODBUS

As conexdes Modbus, ilustradas pela Figura 8, foram feitas por uma placa de circuito, desenvolvida
especificamente para realizar as conexdes internas entre o Fieldlogger e 0 N1200, além de proporcionar as
conexoes externas para os outros escravos que serdo utilizados. Também foram deixados espacos na placa,
para serem colocados resistores de terminagao, caso seja exigido uma melhora na relagdo de sinal/ruido em

projetos futuros.

Figura 8 - Barramento Modbus em placa de circuito impresso.

Fonte: Proprio Autor.
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A conexao dos dados e alimentacao no barramento Modbus ¢ baseada na pinagem do conector RJ45,
ilustrada pela Figura 9. Esse padrao que deve ser seguido por todos os equipamentos que serdo inseridos
nesse barramento, mantendo o posicionamento de cada fio para a crimpagem de novos conectores,
lembrando sempre que a crimpagem e a utilizagdo devem ser feitas de forma correta, pois podem acarretar

danos irreversiveis ao equipamento.

Figura 9 - Barramento Modbus

12345678

- Referéncia negativa da Fonte 24V
- Referéncia positiva da Fonte 24V
- Referéncia positiva da Fonte 24V
- Conexdo D1 da Modbus RS-485
Conexao D1 da Modbus RS-485

- Conexao DO da Modbus RS-485

- Conexao DO da Modbus RS-485

- Conexao C da Modbus RS-485

ONOONBAWN=
|

Fonte: Proprio Autor.

A fonte de 24V citada ¢ a fonte interna do FieldLogger que deve ser utilizada apenas com

equipamentos que necessitam de pouca poténcia para funcionar.

2.5 ADESIVOS — ACABAMENTO E LAYOUT

A construcao do médulo se deu por um processo continuo, sempre procurando a melhor localizagao
dos conectores externos, com o minimo de prejuizo para a organiza¢do dos componentes internos. Como a
proposta de criagdo envolve a utilizacdo do mddulo na drea académica, varias tentativas de layout foram
feitas até chegar no formato ilustrado pelas Figuras 10 e 11, sendo que a Figura 10 apresenta os layouts das
laterais do modulo e a Figura 11 o layout frontal.

Depois de ter sua estrutura pronta, a escolha e desenvolvimento de um /ayout de posicionamento foi
pensado, de modo que todos os componentes pudessem caber no modulo de madeira, sem que houvesse
exagerada sobreposi¢cdo de fios e que a parte externa pudesse ser utilizada, ndo s6 como extensdao, mas
também como exposi¢do dos equipamentos que formam o mddulo. Utilizando um software de desenho
vetorial, chegou-se ao desenho do layout final, que, posteriormente, foi transformado em adesivo e colado

nas laterais da plataforma. Depois de feitas as fura¢des na caixa para encaixe de plugues e equipamentos,
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os adesivos foram colados e, por fim, uma capa adesiva transparente foi colocada para garantir maior

durabilidade do equipamento e seguranga para os desenhos.

Figura 10 - Layout do painel frontal do modulo

Fonte: Proprio Autor.

Figura 11 - Layouts laterais esquerdo e direito do modulo

..
. .
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3 PARTE FiSICA 2 — REDE

3.1 TOPOLOGIA DE REDE PONTO A PONTO
A primeira parte de testes e estudos do equipamento, mesmo antes do modulo estar fisicamente
pronto, foi feita ligando-se o FieldLogger diretamente ao computador pela interface Ethernet,

caracterizando uma ligacdo de rede ponto a ponto, conforme ilustra a Figura 12.

Figura 12 - Topologia Ponto a ponto entre o FieldLogger e o computador

Fonte: Proprio Autor.

A topologia ponto a ponto continuou a ser usada em alguns testes, através da extensdo Ethernet,
instalada no painel frontal, apds a montagem completa da plataforma, fixando uma ponta do cabo de rede

ao conector RJ45 fémea (Figura 13) e respeitando a ordem da fia¢do, conforme apresentado pela Figura 9.

Figura 13 - Conector RJ45 Fémea utilizado na extensdo Ethernet

Fonte: https://www.cablewholesale.com/products/network-phone/keystones/product-326-120iv.php

3.2 REDE CRIADA PARA TESTE DO MODULO (PLATAFORMA)

Para testar a versatilidade do médulo operando com outros equipamentos, criou-se uma rede com
outras topologias e arquiteturas, passando essa a ser de um tipo mista, onde, em vez de ponto a ponto apenas,
tem agora a unido das topologias de barramento e estrela se misturando e formando um aglomerado,
conforme ilustra a Figura 14.

A arquitetura também sofreu mudancas, pois onde apenas o padrao Mestre-Escravo do Modbus
operava, agora passou a existir Cliente-Servidor com a necessidade de instalacdo de um software

supervisorio para gerenciamento completo da rede.
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Figura 14 - Rede criada para teste do (mddulo)
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Fonte: Proprio Autor.

A arquitetura Mestre-Escravo presente nos equipamentos Modbus funciona da seguinte maneira: O
mestre da rede (geralmente o FieldLogger) faz a requisicdo de um dado para um escravo através de uma
mensagem de broadcast, essa requisi¢ao ¢ processada e o escravo devolve o valor requerido para o mestre,
podendo esse valor ser usado, posteriormente, para ser visualizado em algum sofiware ou sistema de
controle.

A arquitetura Cliente-Servidor est4 relacionada com a interface Ethernet. Ela funciona de maneira
um pouco diferente da Mestre-Escravo pois ao invés das requisi¢des serem feitas por um servidor, agora
elas ficam no servidor e sdo requisitadas pelo cliente, podendo o mesmo ser um dispositivo ou um programa

que recebe esses valores e os manipula como for necessario.
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4 PARTE LOGICA 1 - PROGRAMAS

4.1 FLCONFIG - GERAL

Para que o modulo funcione, o FieldLogger deve ser configurado para desempenhar as suas fungoes
de registro, controle e supervisao da rede. A configuragdo foi feita utilizando o software FLConfig,
disponibilizado gratuitamente pelo fabricante, possibilitando a total personalizagdao de algumas fung¢des do
equipamento como a forma de trabalho na rede Modbus, supervisao de fags e alarmes, entre outras que
serdo explicitadas logo a seguir. A primeira tela do FLConfig (Figura 15) exibe as quatro configuragdes
disponiveis:

a- Configuracao: exibe as op¢des para alterar as configuragdes do FieldLogger;

b- Coleta: exibe as configuracdes para coletar os dados armazenados no FieldLogger;

c- Diagnéstico: permite a exibicao grafica de varidveis previamente configuradas;

d- Preferéncias: exibe as opgdes configuraveis do FLConfig.

Figura 15 - FLConfig: tela inicial

Configurador do FieldLogager

I : '__ c \ 7'—— V
CONFIGURACAO l ‘ COLETA |

l DIAGNOSTICO .f :

Informacoes

‘ PREFERENCIAS ‘

@ Cirie e edite configuragées para seus novos equipamentos FieldLogger.
® Colete os dados da meméria interna dos equipamentos e exporte para formatos conhecidos.

@ Consulte o diagnéstico para acessar rapidamente informagoes essenciais do seu equipamen

PORTUGUESE : ~

Versdo 1.5.1

Fonte: Proprio Autor.

4.2 FLCONFIG - MODBUS
A configuracao da rede Modbus no FieldLogger segue os seguintes parametros:
a- Modo de operacdo: o modo de operagao € a principal caracteristica de uma rede Modbus. Nesse
ponto o FieldLogger pode estar desabilitado, modo mestre ou modo escravo. Quando
desabilitado, ndo faz parte da rede Modbus, em modo escravo, simplesmente atua como um

escravo da rede e responde as solicitagdes do mestre. Quando esta em modo mestre, ele se
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transforma no principal componente da rede e todas as opg¢des que serdo descritas abaixo devem
ser configuradas nos escravos da rede para o mesmo padrao que for definido nele;

b- Enderego: o campo endereco so6 permite alteracdo quando o FieldLogger estd configurado em
modo escravo, pois em modo mestre o valor deve seguir a regra padrao do Modbus ficando
alocado no endereco 255. Esse valor pode ir de 1 a 247, que ¢ o limite de dispositivos que a
rede suporta;

c- Baud Rate: a taxa em bits por segundo das transferéncias de dados na rede. Os valores sdo
padronizados e podem ser escolhidos entre 1200 e 115200 bits por segundo, sendo sempre o
valor do mestre seguido pelos escravos. Ex.: Se o mestre da rede (FieldLogger ou outro
equipamento) foi configurado para operar em 9600 bits por segundo, todos os escravos que
forem adicionados na rede devem ser configurados com a mesma taxa;

d- Bits de parada: como a rede Modbus ¢ uma rede sincrona, ela possui bits de parada que servem
para sinalizar ao equipamento quando uma transferéncia de dados termina, melhorando a
confiabilidade no fluxo de informag¢des. Pode ser configurado utilizar nenhum, um ou dois bits
de parada;

e- Paridade: a checagem de erros ¢ feita por verificacdo de paridade, podendo ser de dois tipos:
par ou impar. Na paridade par € inserido um bit igual a “1” no fim do dado quando a quantidade
de bits “1” que compdem esse mesmo dado € par, caso a quantidade for impar insere-se o bit
“0”. Na paridade impar o bit “1” ¢ inserido quando a quantidade de bits “1” do dado for impar
e o bit “0” ¢ inserido caso essa quantidade seja par.

Todas essas configuragdes relacionadas a rede Modbus sao configuradas na aba chamada: “Interface

RS485” do FLConfig, sendo RS485 o padrao fisico da rede, apresentada na Figura 16:
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Figura 16 - FLConfig: interface RS485

RS485 Interface

() Disabled (®) Master

Parameters

Stop Bits

1 v

Baud Rate Parity
1200

(2400
4800
{9600
19200
38400
57600
(115200

Fonte: Proprio Autor.

4.3 FLCONFIG - ANALOGICAS
Os canais analdgicos sdo compreendidos por oito entradas analogicas que podem ser configuradas
para trabalhar com diversos tipos de sensores analdgicos, de termopares a pt-100’s, desde que a escala de

trabalho dos sensores seja de algum dos tipos que o equipamento suporta, conforme ilustra a Figura 17.

Fiiura 17 - FLConﬁE: canais analéiicos
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" Channel 2 [T Enabled Input Type
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" Channel4 [T Enabled BrL00n
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Thermacauple K
¢ Channel 6 [T Enabled Thermacouple T

Thermocouple E
{~ Channel 7 [T Enabled Thermocouple N

Thermocouple R
% Channel 8 [ Enabled ThermocouEIe 5
Thermocouple B
Linear 0 to 20 my
Linear 0 ta S0 my
Linear 0 ta 60 my
Linear -20 ko 20 mY

— Scan Inkerval Linear D ko 5 Y
Clixlms Linear 0to 10%
ll— Linear 4 ta 20 mé
®xls Linear 0 to 20 mé
Configured Calibration Paints of10

- HE o ox .

Fonte: Proprio Autor.
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Com a entrada numero oito habilitada, ¢ possivel notar todas as op¢des que o equipamento suporta,
devendo o restante das configuragdes ser testada e modificada para cada tipo de sensor que o operador
utilizara, sendo possivel inclusive configurar até dez pontos de calibragao para o sensor utilizado em uma

forma de ajuste fino.

4.4 FLCONFIG - DIGITAIS E RELES

Os canais digitais, ilustrados pela Figura 18, funcionam como entradas ou saidas de sinal, com
excecao dos relés que funcionam apenas como saidas, onde uma légica de programag¢ao ou comando
modifica o valor desejado. Os valores l6gicos de ligado ou desligado, representados por decimais “1” ou
“0”, s@o obtidos nesses canais pelos valores de tensdo de 5V ou OV. Vale ressaltar que mesmo funcionando
como saida, cada canal tem a func¢do apenas de representagdo, ou seja, se for necessario o acionamento de
algum aparelho externo utilizando o sinal de saida, o mesmo deve ser amplificado pois ndo tem poténcia

suficiente para acionar cargas externas.

Figura 18 - FLConfig: canais digitais

Canais Digitais

Canais Parametros
Modo
Ecaal Entraca (®Entrada O saida
Ocanal2 Enbada [JLeitura Habilitada
Ocanal 3 Entrada
O Canal 4 Entrada
(O canals Entrada
Ocanalé Entrada
OcCanal 7 Entrada
Ocanals Entrada
ORelé 1 Saida
ORelé 2 Saida

I i 5
i é =i : 3
v Voltar H \3 $ % Sequinte "

Fonte: Proprio Autor.

Quando os sensores digitais presentes no laboratorio sao utilizados, eles funcionam alimentados por
alguma fonte de 24V, seja ela proveniente da plataforma ou outra externa. Isso faz com que a tensao de
saida fique entre 24V quando estd em nivel alto e caia a 9V, quando em nivel baixo. Sendo assim, se for
colocado diretamente em alguma das entradas do mddulo o valor nunca sera lido corretamente, pois estara

sempre em nivel alto. Para contornar isso e poder usar os sensores corretamente, foi feito um divisor de
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tensao, representado pela Figura 19, que trata o sinal que sai do sensor, antes de chegar na entrada do

moédulo, permitindo assim que o valor seja lido da forma desejada.

Figura 19 - Divisor de tensdo
~R1
< 10k
n IDados_Sinal >
T
..__f"#' Rz

<2k _
= Referéncia_Sinal -

Fonte: Proprio Autor.

'Dados_Sensor
Referéncia Sensor

4.5 FLCONFIG - CANAIS REMOTOS

A primeira etapa de configuracdo da rede Modbus fica reservada para a forma como a rede vai se
comportar e os parametros que ela vai seguir de acordo com o mestre. Depois de feitos os acertos de
configuragdo ¢é possivel cadastrar até 64 variaveis para que o FieldLogger faga a andlise e/ou controle de
dados dos escravos presentes na rede Modbus. Essa etapa ndo ¢ obrigatoria, tendo em vista que esses dados
podem ser analisados, posteriormente, por um software de supervisao, mas pode ser da intengdo do usuario
que dados mais importantes sejam analisados diretamente na [HM do mddulo, para isso € necessario que
essa etapa seja realizada de forma correta, conforme ilustram as Figuras 20, 21 e 22.

Para exemplificar de forma pratica faremos o cadastro de duas varidveis que o RHT (sensor) mede,
a temperatura e a umidade. Primeiramente, ¢ necessdrio dar um nome a variavel, que faga sentido,
facilitando a sua identificagdo posterior. Esse nome ¢ colocado no campo “Tag”. No campo “Endereco
Escravo Modbus”, devemos colocar o endereco Modbus que foi configurado previamente no RHT (escravo
Modbus que serd sendo monitorado). No campo “Comando Modbus” selecionamos o comando que o
mestre enviard para o escravo para poder fazer a leitura da variavel escolhida, no caso do RHT escolhemos
o comando “03 — Read Holding Registers”, que ¢ um comando de leitura de um registrador, um espago de
memoria dentro do RHT que armazena o valor que esta sendo medido pelo sensor analdgico (nesse caso o
sensor de temperatura e umidade). Se fosse utilizado outro dispositivo, possivelmente outro comando
Modbus poderia ser utilizado, mas o FieldLogger apenas apresenta quatro opg¢des que sdo mais do que
suficientes para a todos os equipamentos que foram testados'. No campo “Registrador Inicial” é necessario

colocar em qual registrador de memoria (registrador do RHT) se encontra o dado que queremos observar,

! Para mais informagdes sobre os comandos Modbus possiveis ¢é sugerida a leitura disponivel em:

<http://modbus.org/docs/PI MBUS 300.pdf.>.
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no caso do RHT temos 3 registradores que podemos utilizar: O “7” contém o valor da temperatura, o “8”
contém o valor da umidade e 0 “9” que ¢ o resultado do ponto de orvalho. Esses valores sdo o padrdo dos
registradores do RHT, para outros dispositivos possivelmente os valores serdo diferentes’. O campo
“Unidade” € preenchido com a unidade da variavel que seréd observada (°C ou %). O campo “Valor de erro”
¢ por padrao “-17, valor esse que sera exibido caso ocorra algum erro de comunicagdo entre o mestre € o
escravo que esta fornecendo o dado observado. No campo “N° Casas Decimais” é configurado o nimero
de casas decimais que serdo utilizadas para mostrar o valor da variavel recebida pelo mestre, que no caso
do RHT, por exemplo, todas as variaveis que ele envia ao mestre vem no formato de trés nimeros, por
exemplo, se ele estiver medindo uma temperatura de 28,5°C, enviara o valor “285” para o mestre
(FieldLogger). Logo, para exibir esse valor corretamente na tela, coloca-se “1” como o valor de casas
decimais. Salientando que, caso, outros escravos estiverem sendo analisados, podem apresentar
configuragdes diferentes. A caixa seletora “Valor sem sinal” deve ser marcada quando a variavel que estiver
sendo medida ndo possuir valores negativos, como no caso da umidade, por exemplo. Por outro lado,
quando estiver medindo temperatura, ¢ possivel que acontecam valores negativos, nesse caso, a caixa deve

se manter desmarcada.

Figura 20 - FLConfig: canais remotos

Canais Remotos

Canais Pardmetros dos Canais

Tag

Enderego Escravo Modbus ~ Comando Modbus
1 03 - Read Holding Registers

Registrador Inicial Unidade
0

Valor de Erro N° Casas decimais:
1 0

Yalor sem sinal

[ + Adicionar/Modificar ] @Remover ] [ ‘_J' Remover todos ]

Configuracdes
Intervalo de Leitura {(x 0.1 s) Tentativas Tempo Maximo Resposta (ms) Tempo Entre Comandos {ms)
20 3 500 50

v Voltar H /3 !;,'1 % Sequinte w

Fonte: Proprio Autor.

Apos ter todos os campos preenchidos corretamente, pressiona-se o botdo “Adicionar/Modificar”
para adicionar a fag e logo ela aparecerd na lista de canais ao lado. Caso queira adicionar outra tag ¢

necessario apenas modificar o nome e os parametros que forem necessarios, se apenas os parametros forem

2 O mapa de registradores do RHT est4 disponivel em:
<http://www.novus.com.br/downloads/Arquivos/v10x_b_manual rht wm-dm-p10_ 485 lcd %?20portuguese.pdf>.
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modificados € o nome permanecer o mesmo, apds clicar em “Adicionar/Modificar” a tag criada
anteriormente sera modificada. O botdo “Remover” remove a tag que esta selecionada na lista de canais e

o botdo “Remover todos” remove todas as fags criadas. Tudo isso pode ser visualizado pela Figura 21.

Figura 21 - Editando Tags

Canais Remotos

Canais Pardmetros dos Canais

Temperatura ' Tag
Temperatura

Enderego Escravo Modbus  Comando Modbus

2 03 - Read Holding Registers v |
Registrador Inicial Unidade

7 oC

valor de Erro N° Casas decimais:

-1 1

[ valor sem sinal

[ + AdicionarIModificar] [ ﬁRemover ] [ ‘_J' Remover todos ]
1/64
Configuragdes
Intervalo de Leitura (x 0.1 5) Tentativas Tempo Maximo Resposta {ms) Tempo Entre Comandos (ms)

20 3 500 50

1 F = £
' H é 3 g
v Voltar \3 > % Sequinte "

Fonte: Proprio Autor.

Os campos de configuracdes (Figura 22), contém as opc¢des de acesso aos dados dos canais, uma
vez configurados funcionam igualmente para todos os canais adicionados anteriormente. Em “Intervalo de
leitura” € configurado o tempo que o FieldLogger vai aguardar entre uma leitura e outra da lista de todos
os canais catalogados. O campo ‘“Tentativas” € responsavel por limitar a quantidade de vezes que o
FieldLogger vai tentar acessar um dado em um dos escravos na rede, antes de mostrar o dado com o valor
de erro (caso exista algum erro na transmissao) e o complemento desse campo ¢ o “Tempo Maximo de
Resposta (ms)” que ¢ o tempo em microssegundos onde o FieldLogger espera para receber uma resposta
de um comando dado a algum dos escravos. Por ultimo, o campo “Tempo Entre Comandos (ms)” ¢
responsavel por estabelecer o tempo que o FieldLogger vai aguardar para enviar cada comando Modbus

quando a conexao ¢ bem-sucedida, atualizando assim os valores dos canais para que possam ser lidos.
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Figura 22 - Conexdes e tempos
Configuragdes

Intervalo de Leitura (x 0.1 5) Tentativas Tempo Maximo Resposta {ms) Tempo Entre Comandos {ms)
20 3 500 s

Fonte: Proprio Autor.

4.6 FLCONFIG — CANAIS VIRTUAIS

Assim como, a etapa anterior, a criagdo de Canais Virtuais (Figura 23) nao ¢ obrigatdria, mas para
o caso onde o operador nao possui nenhum software supervisorio disponivel, o FieldLogger permite que
sejam adicionados até 128 canais virtuais, que funcionam como variaveis, podendo ser utilizadas para
quaisquer légicas necessarias ao uso do operador. Os campos relativos a essa etapa de configuracao sio:
“Tag” (contém o nome da varidvel que estd sendo criada), “Canal 1” e “Canal 2” (sele¢do dos componentes
que vao participar da logica que ja foram cadastrados anteriormente na etapa Canais Remotos), “Operador”
(qual a l6gica de operagdo que serda implementada entre os dois canais), “Unidade” (corresponde a unidade
final da operacdo entre os canais), “Valor de Erro” (Valor que serd exibido caso algum erro acontecga) e
“Casas Decimais” (a quantidade de casas decimais a considerar no resultado final). Depois de todas as
configuragdes feitas e conferidas o botdo de adicionar ¢ pressionado e a 7ag ¢ cadastrada como um canal
do equipamento, aparecendo na lista de canais logo abaixo. Caso algo esteja incorreto, os botdes “Remover”
(para remover apenas a tag selecionada) ou “Remover Todos” (para remover todas as fags criadas) podem

ser utilizados para a remocgao das tags desejadas.

Figura 23 - FLConfig: canais virtuais

Tag . Cenalt Operador Canal 2 :
= 3 - v] [
Unidade Valor de Erro Casas Decimais
Canais
Tag = |Descrigio A
|

; |
v & Remover Todos

v Voltar H [.3 .__'4 % Sequinte ~

Fonte: Proprio Autor.
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Um exemplo pratico simples pode ser demonstrado através de um controle de temperatura, onde a
soma de duas temperaturas ndo pode atingir um valor maior que o estipulado. Nesse caso, utiliza-se
“Temp_Control” como nome da tag e adiciona-se os dois canais que serdo analisados junto do operador
“+” que estara sempre somando o valor lido pelo FieldLogger desses dois canais. Para a temperatura
coloca-se a unidade em “°C” e o valor de erro mantem-se em “-1”, pois nesse caso nao se trabalha com
equipamentos que estejam em temperaturas negativas. Caso fosse necessario, esse valor deveria ser alterado
pois poderia causar incoeréncias no momento de supervisdo do funcionamento do equipamento. Como o
valor lido pelos sensores ¢ enviado para o FieldLogger em trés algarismos, utiliza-se “1”” como numero de
casas decimais. Caso o equipamento mude, podem ocorrer diferencas nesse valor. Depois de todos os
campos editados e conferidos o botdo “Adicionar” € pressionado ¢ a tag € mostrada na lista de canais, como

pode ser observado pela Figura 24, sendo possivel alterar sua descricao para facilitar a identificagao.

Fiiura 24 - Criando uma tai

Tag Channel 1 Operatar Channel 2

ITemp_ControI - ITemperaturel j |+ j ITemparatureZ j
Linit Errar Yalue Decimal Places
e .00 [ TN

[~ Channels

Tag = |Description ﬂ

Temp_Cantral Temperature] + Temperatures

$8 Delete |
=l ) Delete Al |

- HG o x .

Fonte: Proprio Autor.

4.7 FLCONFIG - ALARMES

Assim como, as etapas anteriores, essa etapa também ndo ¢ obrigatoria, mas caso o operador
necessite que o FieldLogger tenha autonomia em tomadas de decisdo, alarmes podem ser criados para cada
canal existente, seja ele remoto ou virtual, ou também para entradas analdgicas ou digitais, automatizando
qualquer processo que for necessario. Se for necessario o operador pode incluir até 32 alarmes, onde os
parametros comuns sdo: “Canal” (aqui ¢ selecionado o canal que serd monitorado), “Condi¢ao” (qual a
condicdo logica relacionada ao controle do canal), “SetPoint” (qual o valor relacionado a condigao anterior)

e “Histerese” (valor de histerese levado em consideragdo na leitura do valor do canal para evitar
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chaveamentos rapidos no circuito). Logo abaixo dos pardmetros comuns, existem abas, que podem aparecer
ou nao, de acordo com o que foi criado nas etapas anteriores, por elas € possivel determinar qual agdo sera

tomada de acordo com a logica proposta. A Figura 25 ilustra a tela de Alarmes.

Figura 25 - FLConfig: alarmes

Alarms
Alarms Parameters
Channel Condition Setpoint
TEMP_RHT v Greater than ( >) v 25

Hysteresis
0.000

Relays DigitalOLtpLIsE Logs E-mail Traps Internal variables

(L) Select the digital outputs you wish to activate while this alarm condition is on.

e o Add $8 Delete o Modify 4 Delete Al

&« H ¢ o 8% -=»

Fonte: Proprio Autor.

Continuando o exemplo pratico anterior, na Figura 26, preencheu-se o parametro “Canal”,
selecionando a fag virtual criada anteriormente com o nome “Temp_ Control”. A condicdo escolhida é:
Maior (>) e o Setpoint igual a 60,000, e manteve-se a histerese de 0,500. Como acdo dessa condi¢do,
seleciona-se o Rel¢ 2 para ser acionado quando a soma ficar maior que 60. Clica-se no botdao “Adicionar”
e observa-se na lista de alarmes se o Alarm:1 foi criado. Agora, sempre que a soma das temperaturas
ultrapassar o valor 60, o Relé 2 do FieldLogger sera acionado, podendo ter conectado a este um ventilador

ou outro dispositivo qualquer proporcionando um controle simples a essas temperaturas.
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Fiiura 26 - Criando alarme
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Fonte: Proprio Autor.

4.8 FLCONFIG — REGISTROS

Essa ¢ a lltima etapa de configuracdo do equipamento (Figura 27) e, assim como as Ultimas, ndo ¢
obrigatdria para o funcionamento da rede, tendo em vista que o registro das variaveis também pode ser feito
utilizando um sistema supervisorio. Caso seja o desejo do operador, o FieldLogger possui a capacidade de
registrar os valores dos canais cadastrados nas outras etapas e salva-los criando uma tabela com essas
informagdes. A primeira parte de configuragdo fica por conta de selecionar qual sera o “Modo de Inicio”,
que ¢ quando o FieldLogger vai comegar o registro dos dados, seguido pelo “Modo de Término”, que ¢
quando param os registros. Além das opgdes a serem escolhidas, ainda ¢ possivel definir que o sistema
supervisorio ou outro dispositivo da rede Modbus inicie ou pare os registros, para isso basta selecionar as
duas caixas de selecdo com os titulos: “Permitir inicio dos registros via comando Modbus” e “Permitir
término dos registros via comando Modbus”. Na sele¢do de canais ¢ necessario escolher quais canais
deverdo ser registrados, passando os desejados para a coluna “Canais Selecionados”, utilizando os botdes
direcionais para fazer a sele¢do. No campo “Memoria para Registros”, seleciona-se a memoria que sera
utilizada para guardar a tabela com os valores registrados, lembrando que a opg¢ao “Cartdo SD” s6 sera
valida caso o operador tenha inserido um cartdo, corretamente formatado, no FieldLogger. Por fim, no
campo “Intervalo Entre Registros™ € possivel definir o intervalo de tempo que o FieldLogger levara entre
um registro e outro, sendo possivel escolher entre duas escalas: “x1 s” (o valor digitado em segundos) e

“x1 ms” (o valor digitado em milisegundos).
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Figura 27 - FLConfig: registros
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Fonte: Proprio Autor.

4.9 NCONFIG - GERAL

O NConfig ¢ utilizado para configurar o controlador N1200 da Novus, componente que integra o
modulo e se conecta diretamente ao barramento Modbus. No momento da instalagdo do software ¢
recomendado que a opgdo de driver do N1200 seja selecionada para que o driver seja atualizado e facilite

o reconhecimento do dispositivo quando o mesmo for inserido na porta USB, como ilustra a Figura 28.

Figura 28 - NConfig: instalacdo
ERREE

Choose Components -
Choose which features of NConfig 1.4.1.05 you want to install. -

Check the components you want to install and uncheck the components you don't want to
install. Click Next to continue,

Select components ta install: [C] Driver M23310-5D :]
[[] Driver N1540

[] priver N1540TOT

[] oriver N1020

Driver N1200

[[] oriver N1100

[] oriver nzooo

[[] Driver N48OD

Space required: 27.1MB
Driver N1040
Bloner ilosg =

rullsaft Install System vz 46

Next = I Cancel I

Fonte: Proprio Autor.
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4.10 RSLINX - SERVIDOR OPC

Os MICA’s (Moédulos de Instrumentacao, Controle e Automacao (MICA), presentes no laboratdrio,
possuem conexdo a rede Ethernet/IP, sendo acessados de maneira diferente pelos sistemas supervisorios.
Mas os softwares evoluiram ao longo do tempo e € possivel que um mesmo sistema supervisorio acesse
diferentes tipos de rede, como ¢ o caso que estd sendo trabalhado. Para que os CLP’s dos MICA’s sejam
acessados na rede ¢ necessario a existéncia de um servidor OPC, que ¢ um programa responsavel por fazer
a ponte entre o sistema supervisorio e o equipamento. No caso dos MICA s a criag@o do servidor OPC pode
ser feita diretamente pelo RSLinx, como mostra a Figura 29. Se todos os MICA’s forem acessiveis pela
rede € necessario apenas um computador com o RSLinx instalado, pois uma vez criado, o servidor OPC

pode direcionar a requisi¢ao para cada CLP presente na rede.

Figura 29 - RSLinx: adicionar OPC

“Q\ RSLinx Classic Gateway - [RSWho - 1] i o -(Olx]
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——-J ——l .;SJ_@J —J-I—J -—J Alias Topic Configuration...
vV Autob Refrest L)
HIRHIORRE r Active Topics/Items...
B 2 Communication Events...
Optimized Packets...
B85 AB_ETHIP-1, Ethernet Server Diagnostics...
DDE Client Diagnostics...
OPC Group Diagnostics...
Update ControlLogix Tag Info...
Options. ..
Configure DDEJOPC topic INUM |05/24/17 |03:46PM

Fonte: Proprio Autor.

Apos clicar na op¢ao DDE/OPC, tendo ja adicionado a placa de rede para fazer a leitura dos
dispositivos disponiveis, cria-se um topico para cada CLP que estiver na rede e apds criado basta selecionar
o CLP que o topico ficara responsavel e clicar em “Apply”, a partir dai todo o comando enviado a este
topico sera redirecionado para o CLP que estiver sido aplicado. Cada CLP deve ter seu topico criado, para
que ndo ocorram erros de transmissao ou falha de comunicagao entre os MICA’s e o sistema supervisorio,

como apresenta a Figura 30.
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Figura 30 - RSLinx: adicionar topicos a cada CLP

"Q\ RSLinx Classic Gateway - [RSWho - 1] , o -1oix]
| =5
—I —’ Project: Default
V' Autobn ;
=] E_ Wol Uzl | Data Source lData Colleclionl Advanced Communicationl
L] Mical v A Fefiesh_]
= vV Autobrowse eftesh
_ =] ‘E. Workstation, FRANKSTEIN

=5 Linx Gateways, Ethernet
@5 AB_ETHIP-1, Ethernet
=@ 200,200.200.23, 1769-L23E-QB1 Ethernet Port, 1769-L23E-QB1 E
=) ﬂ Backplane, CompactLogix System
- 01, 1769-L23E-QB1 Ethernet Port
=¥ 200,200.200.24, 1769-L23E-QB1 Ethernet Port, 1769-L23E-QB1
= @ Backplane, CompactLogix System
i 01, 1769-L23E-QB1 Ethernet Port

< | 2l
New Clone I Delete | Aoply | Done I Help I
For Help, press F1 [ vum 05/24/17 [03:44PM 4

Fonte: Proprio Autor.

O protocolo utilizado pelo servidor OPC para comunicar-se com o CLP ¢ por padrdo o protocolo
CIP. Em uma captura de comunicagao entre o sistema supervisorio ¢ o0 RSLinx, apresentada pela Figura 31,
utilizando o Wireshark e farejando a placa de rede, foi possivel visualizar varios pacotes de comunicagdo

com o protocolo em questao.

Figura 31 - Captura RSLinx e supervisorio

Source Destination Protocol Length Info

192.168.1.118 192.168.1.183 CIP CM 114 Unconnected Send: Get Attribute ALl
192.168.1.183 192.168.1.110 TCP 68 44818-2069 [ACK] Seg=54 Ack=115 Win=40608 Len=0
192.188.1.183 192.168.1.110 CcIP 130 Success

192.168.1.118 192.168.1.183 CIP CM 128 Unconnected Send: Unknown Service (8x4c)
192.168.1.183 192.168.1.110 CIP 174 Success

192.168.1.118 192.168.1.183 CIP CM 114 Unconnected Send: Get Attribute All
192.168.1.183 192.168.1.1108 CcIP 138 Success

192.168.1.118 192.168.1.183 CIP CM 128 Unconnected Send: Unknown Service (8xd4c)
192.168.1.183 192.168.1.1108 CcIP 182 Success

Fonte: Proprio Autor.

Além da configuragdo interna, onde apenas o computador com o servidor OPC instalado pode fazer
alteragcdes nos MICAs, foi possivel expandir o acesso ao servidor OPC para qualquer méaquina da rede. Essa
capacidade foi obtida gragas a manipulagdes na politica de usudrios, liberando acesso externo ao sistema.
Seguindo os passos do apanhado de tutoriais obtidos em:

a- https://www.kepware.com/en-us/support/resource-library/connectivity-guides/remote-opc-da-

dcom/ ;

b- https://www.automation.com/pdf articles/Troubleshooting OPC and DCOM.pdf
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c- ftp://ftp.softing.com/pub/outgoing/opc/DCOM/DCOM-Settings-en.pdf

A primeira etapa se encontra na criagdo do usudrio local, criado no servidor, que sera utilizado pra
fazer o acesso através dos sistemas supervisorios, que funcionardo nas maquinas remotas. Existe a
possibilidade de fazer o acesso anonimo, mas ja pensando em futuras melhorias de seguranga da rede e para
evitar demasiada exposi¢ao do servidor, foi realizada a configuragao adequada e com seguranga de acesso.
Para adicionar o usudrio local que ficaréd responsavel por disponibilizar a conexdo OPC para todos
os computadores da rede, basta abrir o gerenciador local de grupos e usuarios, através do Painel de Controle

ou em Iniciar — Executar, digite "lusrmgr.msc”, como ilustra a Figura 32.

Figura 32 - Adicionar usuério

.’.:_! lusrmgr - [Local Users and Groups (Local)] =10l

File Acton View Help

=== Hm

g-' Local Users and Groups (Local) Mame Actions
- Users - Users Local Users and Groups (Loc... =
_| Groups | Groups
More Actions »

Fonte: Proprio Autor.

Depois, ao clicar em “Users” e selecionar o menu “Action” — “New User”, aparecera a tela da

Figura 33.

Figura 33 - Novo usudrio
pewuser 21|

User name: |o PCUser1

Full name: I

Description: IUser is specifically created for secure OPC.

Password: |........

Confirm password: I""""

¥ User must change paseword at next logon
I | Uzer cannot change passwond
I | Password never expies

I™ Accourt is disabled

Help Create Cloge

Fonte: Proprio Autor.

Assim que a tela para adicionar um novo usudrio for aberta, ¢ possivel colocar o nome que o novo

usudrio tera, no exemplo usamos “OPCUserl1”. Uma descri¢dao simples, digite a senha e confirme a senha
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digitando novamente. Por fim, € necessario deixar marcado a opcao “User must change password at next
logon”, para simbolizar que o usuario deve mudar a senha a proxima vez que logar na maquina e todos os
outros campos devem permanecer desmarcados. Feito isso, basta clicar em “Create” € a nova conta sera
criada.

Ainda na janela de gerenciamento de usudrios e grupos, basta clicar na opgao “Groups” e selecionar

“Action” — “New Group”, conforme apresentado na Figura 34.

Figura 34 - Novo grupo
NewGroup 2| x|

[Group name; IUPCUSEIS

Drescription: I

tembers:

Add... | Femove |

Help | Create I Cloze

Fonte: Proprio Autor.

Digite o nome do novo grupo como “OPCUsers” e pode-se colocar uma descricao adequada. Feito
1sso, basta clicar em “Create”. Com isso, 0 novo grupo de usudrios OPC também foi criado. Agora que o
usuario OPC e o grupo de usuarios foi criado, pode-se adicionar o usudrio ao grupo. Ao retornar a janela
de gerenciamento de usudrios e grupos, e abra-se o menu de grupos. Para selecionar o grupo “OPCUsers”,
que foi criado a pouco, basta clicar com o botdo direito. Sobre a opgao “All tasks™, clicar em “Add to group”
e “Add”. Sera aberta a janela de sele¢ao de usuarios (Figura 35) para serem adicionados ao grupo, no espaco
reservado para digitar “Enter the object names to select (examples)”, deve-se digitar o nome do usudrio
criado anteriormente, no caso do nosso exemplo: “OPCUserl1”. Clique em “Check Names” para que o

computador corrija o caminho do nome de usudrio, se tudo estiver correto, clique no botdo “OK”.
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Figura 35 — Adicionar usuario ao grupo criado

Select this object type:
IUsers or Builtin security principals Object Types...

From this location:
|o PC_SERVER Locations...

Enterthe object names to select (examples):
OPClUser Check Names

FhE

Advanced... | QoK | Cancel

Fonte: Proprio Autor.

Apbs a criagdo do usuario e o grupo que sera responsavel por liberar o acesso, parte-se entdo pra
configura¢do da politica de privacidade e acesso ao recurso pela rede. Para obter acesso a configuracao
DCOM, clique em iniciar — executar e digite: “dcomenfg”. Na janela que abrir sobre a pasta “Console
Root” expanda “Component Services”, “Computers”, “My Computer” ¢ “DCOM Config”, como

apresentado pela Figura 36.

Figura 36 - Configuragdes DCOM

%) Component Services 2' ;|g|5|
%. Flle Action  View Window Help |;|i|1|
N IENEI | TR
onsole Rook Mame | Application 10 |;| | Actions
[+ Component Services 2 ReDbaccessor {0EDEEZC 1-0905-47AC-A30F-0474542 75315} DCOM Config -
F ] Computers & RSBl {819400FB-0B15-44bd-BCEA-7EFDCCAC28CAY .
Bl t8 My Computer & rshcaz.di {1F225040-9550- 11ce-99d2- 0022006086} More Actions
= ;Sg";’c"opﬂ'icgatms [ 4-1101-98 09001446}
3 Running Frocesses & RSLogix 5000 {BOEDSEAS-0901-405C-B0ZA-TRA0SE0H5257}
| Distrbuted Transaction Ci| & R3LeGxS000MRS... {6FE77FED-5315-466b-9E00- 102399CH2000} .
] Evert Viswer (Local) £ Rsvchost {A46EBA0E-BCSD-47EF-88C0-138030BEEDAD}
- Services (Local) = rundli3z. exe {de5d03e-5d2a-4bSf-9063-af 254650044
’ & SEEServer {1A26545E-BC15-4DB0-BE0C-TSES491 DI4AB}
& scan {E32549C4-C2B3-4BCC-9007-0FC 351 1092BE}
2 schemadPl {COBABTET-TS6C-40FA-A194-14DCAFTSEASE}
Ll | _>| g sdchange {CF254B00-1956-4b24-A920-46 3001 FFE39S) Ll

Fonte: Proprio Autor.

Procure pelos objetos DCOM habilitados e localize a aplicagao de servidor OPC, que no caso do
exemplo ¢ RSLinx. Clique com o botdo direito e selecione “Properties” (Figura 37). Na aba “General” a
opcao “Autentication Level” deve estar selecionada em modo “Default’. Na aba “Location” deve estar
marcado apenas a opcao: “Run application on this computer”, se a opgao estiver esmaecida ndo altere nada.
Na aba “Security” aparecem trés modos de permissao e todos devem estar com a opgao “Customize”

marcadas além do grupo de usudrios OPCGroup ser adicionado em cada uma delas.
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Figura 37 - Aba Security

| Generall Location  Security | Endpointsl Identityl

i~ Launch and Activation Permizsions

7 Use Default

' Customize Edit... |

~Access Permizsions

7 Use Default

' Customize Edit... |

i~ Configuration Permissions

7 Use Default

' Customize Edit... |

Leam more about setting these properties.

QK | Cancel | Apply

Fonte: Proprio Autor.

Para adicionar o grupo na primeira opg¢ao clique em “Edit” e a janela de permissdes de cada usuario
sera aberta, logo clicando em “Add”. outra janela para selecionar usudrios e grupos se abre, basta digitar o
nome do grupo criado, no caso do exemplo: OPCUsers e clicar em “Check Names” pra que ele possa acertar

o nome completo do grupo, conforme Figuras 38 e 39.

Figura 38 - Adicionando o grupo OPCUsers

Select this object type:

IUsers, Groups, or Built-in security principals Object Types...

From this location;
IFHANKSTEIN Locations...

Enter the object names to zelect [exanmplez]):
FRANESTEINSOPCU sers Check Mames

i

Advanced... | Ok, I Cancel

Fonte: Proprio Autor.

A
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Figura 39 - Permissdes de padrao

Security |

G[OUD ar WEer names:

82 Everyone

52, 5vYSTEM

52 NETWORK

B2 INTERACTIVE

52 ANONYMOUS LOGON

Add... | Remove |

Permizzions for Everyone Allows Deny

Local Launch
Remote Launch
Local Activation
Riemote Activation

EEEE
Ooooo

Learn about access control and permissions

ok | Cancel

Fonte: Proprio Autor.

Feito isso, basta clicar em “OK”, e 0 nome do grupo aparecerd na tela de permissdes. Marque a

coluna “4llow” em todas as permissoes e dé “OK”, conforme a Figura 40.

Figura 40 - Acertando as permissoes

Launch and Activation Permission e |

Security I

GTDUD ar Uger names:

52 Evenyone -
58 SYSTEM
‘_"3‘ METWORE
OPCUgers [FRAMKS “Lgers)
52 INTERACTIVE il
.| | B
Add | Remove |
Permissions far DPCU sers Allaw Deny

Local Launch
Femote Launch
Laocal Activation
Femate Activation

oooo

Learn shout access control and permissions

Ok I Cancel

Fonte: Proprio Autor.

Agora repita o procedimento para os outros dois quadros permissdes: “Access Permissions” e
“Configuration Permissions”. Feito isso, a ltima aba a ser alterada ¢ a aba “Identify”, deve ser selecionada

a op¢ao “This user” para configurar o usuario “OPCUserl” criado momentos atras, conforme Figura 41.

44



Comunicacdo em Automacao Industrial: Integracdo Modbus-Ethernet e Implementacgdo e Sistemas Supervisdrios —
ISBN: 978-65-83849-78-6

Para facilitar, pode ser utilizado o botdo “Browse” e apenas repetir o mesmo procedimento feito, para as

permissoes anteriores. A mesma senha deve ser informada e confirmada e, por fim, clique no botdo “Apply”.

Figura 41 - Usuario e senha configurados

.Generall Locationl Securityl Endpoints ~ Identity |

‘Wwhich uzer account do you want to uze to run this application’?

7 The interactive user.
" The launching user.

& Thig user.

User: IFHANKSTEIN\DPCUSEH Browse... |
Password: quuu
i Confirm password: |""""|

) Tihe system account (services only])

Leam mare about sefting these properties.

QK I Cancel | Apply

Fonte: Proprio Autor.

Agora que o usuario foi configurado para acessar o servidor OPC, ¢ hora de configurar o sistema
para distribuir o acesso. Na janela de configuragio DCOM, clique com o botao direito em “My Computer”

e selecione “Properties”. Nas propriedades que apareceram selecione a aba “Default Properties”, conforme

apresentado pela Figura 42.
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Figura 42 - Propriedades DCOM

21|
Defautt Protocols | COM Security | MSDTC |
General I Options Default Properties

¥ iEnable Distrbuted COM on this computer:

™ Enable COM Intemet Services on this computer

r~ Default Distributed COM Communication Properti
The Authentication Level specifies security at the packet level.
Default Authertication Level:

Connect j

The impersonation level specifies whether applications can detemmine
who is calling them, and whether the application can do operations
using the client’s identity.

Default Impersonation Level:

| dertify =l

Security for reference tracking can be provided if authentication is used
and that the default impersonation level is not anorymous.

™ Provide additional security for reference tracking

Leam more about setting these properties.

’TI Cancel | Apply

Fonte: Proprio Autor.

Verifique que a opcao “Enable Distributed COM on this computer” deve estar marcada e nas opgdes
“Default Autenthication Level” e “Default Impersonation Level” as opg¢oes “Connect” e “Identify” devem

estar selecionadas respectivamente. Depois abra a aba “COM Security”, ilustrada pela Figura 43.

Figura 43 - Segurangca COM
Il X

General I Options | Default Properties I
Defaut Protocols COMSecuty | MSDTC
r Access Permissions

You may edit who is allowed default access to applications. You may
also set limits on applications that determine their own pemmissions.

Caution: Modifying access permissions can affect the ability
., of applications to start, connect, function and/or run
~ securely.

Edit Default...

i~ Launch and Activation Permissions
You may edit who is allowed by default to launch applications or

activate objects. You may also set limits on applications that
determine their own pemissions.

Caution: Modifying launch and activation pemissions can
., dffect the ability of applications to start, connect, function
~ and/or run securely.

Edit Limits... Edit Default ...

Leam more about sefting these properties.

0K | Caneel | ooy

Fonte: Proprio Autor.
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Nessa aba, as duas permissdes devem ter seus limites alterados clicando em “Edit Limits”. Nos
limites de “Access Permissions” selecione a opgao “ANONYMOUS LOGON” e marque todas as permissoes
como “Allow”. Nos limites de “Launch and Activation Permissions” adicione o grupo OPCUsers como nos
passos anteriores € marque todas as permissoes com “Allow”.

ApOs ter-se o usudrio e grupo de usuarios OPC cadastrados e devidamente configurados, com as
permissodes dos programas, pode ser necessario aplicar a descoberta de rede para que o servidor fique visivel
na rede, para maquinas clientes, caso esteja instalado em uma maquina com Windows superior ao XP. Para
fazer isso, basta ir até a “Central de Rede e Compartilhamento” (Network and Sharing Center), que esta
localizada dentro do Painel de Controle, conforme tela ilustrada da Figura 44, ou clicando com o botao
direito em cima do icone de rede, ao lado do reldgio, no canto direito da barra de tarefas. Na janela aberta
da Central, clique no link de nome “Alterar configuragdes avancadas de compartilhamento” (Change

advanced sharing settings).

Figura 44 - Central de rede e compartilhamento

B Network and Sharing Center =l8(x]|
(? = )v 55"+ Cantrol Panel ~ Al Cortral Panel Ttems - etwark and Sharing Center . Primeiro caminho = |£23 [ Search control Panel ¥
(2]
Cantrol Pane! Home View your basic network information and set up connections
P See ful map
Manage wirsless networks ¥ /l‘ @
Change adapter settings W FRAKKSTEIN MATHLUCK Internet
Change advanced sharing settings (This computer)
Yie your active networks Connect or disconnect
Accosstype:  Internet
/‘ MATHLUCK HomeGroup: Jained
.
- s A Homenetwork Connections: il Wireless Network Connection
Opgdes Avangadas (MATHLICK)

de Compartilhameniees s networing setigs

4 Setup anew cornection ar network
=" Setup awireless, broadband, dialup, ad hoc, or VPN connection; or set Up & FOUter or access pairk.

4 Cornect to a netwark
Connect ar reconnact ko & wirsless, wired, dialup, of YPN network connection.

¥

o, Chowso homsgroup and sharng options
Access files and printers located on other network computers, or change sharing settings.

[=5] Troubleshook problems
Diagnose and repair network problems, or get troubleshooting information.

See also
HomeGroup
Internet Options

‘Windows Firewall

Dsat| @ O 5 0 B0 @ B W 9 % % 0 » 4 B # =50
Fonte: Proprio Autor.

Segundo caminhcrm g

Nas opgdes avangadas de compartilhamento sdo exibidas opgdes relacionadas a cada tipo de rede,
na rede que estiver trabalhando abra o menu “Descoberta de Rede” (Network Discovery) e selecione
“Permitir descoberta de rede” (Turn on Network Discovery), conforme a Figura 45. A partir dai o

computador sera exibido no menu de rede dos computadores clientes.
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Metwork discowvery

Figura 45 - Ativar descoberta da rede

& Turn on network discovery

" Turn off network discovery

Fonte: Proprio Autor.

‘When network discovery is on, this computer can see other network computers and devices and is wisible ko
other network, computers, What is network discowvery?

O tltimo passo para permitir que a maquina seja acessada, faz-se necessario alterar a politica de

seguranca local, ilustrada pela Figura 46, para permitir o acesso completo do novo usudrio a partir de

qualquer computador da rede. Para acessar o menu de “Network Security Policy” basta abrir Iniciar —

Executar e digitar: secpol.msc. Na janela aberta, posicione sobre “Opgcdes de Seguranca” (Security Settings)

e expanda “Politicas Locais” (Local Policies). Depois selecione “Opgdes de Seguranga” (Security Options).

Na lista aberta, clique com o botdo direito em “Acesso a rede: Modelo de seguranga e compartilhamento

para contas locais” (Network access: Sharing and security model for local accounts) e selecione

“Propriedades”. Das opcdes disponiveis escolha “Classico — Usudrios locais autenticam como eles

proprios” (Classic — local users authenticate as themselves) e entdo, clique “OK”.

E Local Security Policy

Figura 46 - Alterar politica de acesso

=101.x|

File Action Wiew Help

Local Security Setting | Exp\a\nl

€5 [ H=RE = [HE

_3 Security Settings
4 Account Policies
= g Local Policies
A Audit Policy
A User Rights Assignment
4 Security Options
~| Windows Firewall with Advanced Security
Metwork List Manager Policies

[+

| Public key Policies

| Software Restriction Policies

~| Application Control Policies

g IP Security Policies on Local Computer

[+

| Advanced Audit Policy Configuration

1] |

Policy =

| Security Setting

|

| Microsoft netwaork server: Digitally sign communications (always)

Disabled

Microsoft network server: Digitally sign communications ¢F client a.., Disabled

| Microsoft network server: Disconneck clients when logon hours e. .

| Microsoft netwark server: Server SPH target name walidation level

| Metwork, access: Allow anonymous SIDfName translation

| Mebwork access: Do nok allow snonymous enumeration of SAM ac. .
Metwork access: Do not allow anonymous enumeration of SAM ac, .

| Mebwork access: Do not allow storage of passwords and credenti. ..

| Metwork access: Let Everyone permissions apply ko anonymous U, ..

| Metwork access: Named Pipes that can be accessed anonymaously

| Mebwork, access: Remotely accessible registry paths

Metwork access: Remotely accessible registry paths and sub-paths

Enabled
ot Defined
Disabled
Enabled
Disablzd
Disabled
Disabled

SystemiCurrentContralSe. .
SystemlCurrentControlSe,

| Metwork access; Restrict anonymous access to Mamed Pipes and ... Enabled

| Metwork access: Shares that can be accessed anonymausly

[ Metwork access: Sharing and security madel For local accounts
| Mebwork security: Allow Local System to use computer identity Fo...
Metwork security: Allow LocalSystem NULL session Fallback

Riot Defined

Classic - local users authe...

Mot Defined
Mot Defined

| Metwork Security: Allow PKUZU authentication requests to this co...  Not Defined

| Metwork security: Configure encryphion types allowed for Kerberos

Rot Defined

Metwork security: Do not store LAM Manager hash value on next .., Enabled

| Mebwork security: Force logoff when logon hours expire

| Metwork security! LAN Manager suthentication lewel
| Metwork security: LDAP client signing requirements

Disabled
ot Defined
Megotiate signing

| Mebwork security: Minimum session security For NTLM S5P based (... Require 128-bit encryption
Metwork security: Minimum session security for NTLM SSP based €., Require 128-bit encryption
| Metwork security: Restrick NTLM: Add remote server exceptions f... Mot Defined

Mokl cor vk Dackvick NT R Add cavuar avman Firme in Fhic A

Rk Mafinad

MNetwork access: Sharing and security model fo

j. Network access: Sharing and security model for local accounts

2lx|

ICIassic - local ugers authenticate as themselves

[

Cancel |

Apply

Fonte: Proprio Autor.

Feitos esses passos, apenas reinicie a maquina para carregar as novas configuragdes. Caso nao

consiga fazer o acesso ou queira configurar de forma diferente o servidor, reveja os passos ou leia os artigos

citados anteriormente, pois contém informagdes sobre configuragdes diferentes que podem ser feitas.
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5 PARTE LOGICA 2 - SERVICOS DE REDE

5.1 SMTP - STUNNEL

O protocolo SMTP ¢ responsavel por transmitir as mensagens de e-mail entre servidores. O
FieldLogger possui a capacidade de enviar mensagens de e-mail, utilizando o protocolo SMTP, quando uma
situagdo de alarme acontece. Um problema encontrado durante os testes ¢ que todos os servidores de e-mail
atuais, devido a necessidade cada vez maior de seguranca na internet, precisam de criptografia para enviar
mensagens € ndo aceitam outro método de envio. O FieldLogger ndo possui esse tipo de criptografia, ele
se conecta ao servidor utilizando o padrao “AUTH LOGIN” do SMTP, isento de criptografia, e envia as
mensagens diretamente para o servidor que estiver cadastrado. Uma solucao encontrada nesse caso foi
instalar um programa que faca essa criptografia antes de encaminhar as mensagens para um servidor externo

de e-mails. A Figura 47 ilustra o caminho dos e-mails na rede criada.

Figura 47 - SMTP: o caminho dos e-mails

- . i .
~ e Internet
FieldLogger

Servidor Local

Servidor de e-mails

Fonte: Proprio Autor.

Para criar esse servidor de criptografia, instalou-se o programa Stunnel, ele permite que seja
configurado um servidor de e-mails no computador, que esta ligado a rede. Esse servidor recebe as
requisicOes de e-mail feitas pelo FieldLogger, criptografa as mensagens e as encaminha corretamente para
o verdadeiro servidor de e-mails na internet (no caso o Gmail, servidor de e-mails da Google, que foi
utilizado no referido exemplo). Lembrando que a criptografia do Stunnel ¢ feita sobre a ferramenta de
autenticacao usando a biblioteca OpenSSL, que deve ser gratuitamente baixada e instalada através do link:

https://sourceforge.net/projects/gnuwin32/files/openssl/0.9.8h-1/openssl-0.9.8h-1-

setup.exe/download?use_mirror=ufpr, onde depois de instalada devera ter as credenciais configuradas por
um passo a passo bem simples, apenas preenchendo os espacgos corretamente, conforme ilustragao da Figura

48.
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Figura 48 - OpenSSL: criando a certificacdo para criptografia

Program Files (x86)"stunnel\bin‘openssl.exe f

WARNING: can’ ren config file: /devel/win32/openssl/openssl.cnf
Generating a 2048 bit RSA private key

’C:\Program Files (x86)>\stunnel\config\stunnel.pem’

You are abhout to be asked to enter information that will bhe incorporated
into your certificate request.

Jhat you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value.
If you enter ’.’, the field will he left blank.

Name (2 letter code) [PLI1:BR
Province Name (full name) [Mazovia Provincel:Minas Gerais
Locality Name €eg. city) [Warsawl:Ouro Branco_

Fonte: Proprio Autor.

Depois de criada a certificagdo, o servidor de e-mails Stunnel ja pode ser configurado normalmente

(Figura 49), para receber os e-mails sem criptografia enviados pelo FieldLogger, criptografa-los e

direcioné-los para o devido servidor externo (Gmail, Outlook, Yahoo, etc.).

File Configuration Save Peer Certificate  Help File Edit Format View Help

Figura 49 - SMTP: configura¢io do Stunnel
-0/ ~-lo/x|

2017.07
2017.07
2017.07
2017.07
2017.07
2017.07
2017.07
2017.07
2017.07

<

05:58 LOGE[main]: stunnel %.35 on ®B6-po—mevc-15%00 platform ~||fverifyChain = yes ;l
05:58 LOGS[main]: Compiled<srunning with OpenSSL 1.0.2h-fips 3 May z icafile = ca-certs.pem
05:58 LOGS[main]: Threading:WIH32 Sockets:SELECT, IPv6 TLS:ENGINE, FIF checkHost = imap.gmail.com
05:58 LOGS[main]: Reading configuration from file stunnel . conf 0CSPata = yes
05:58 LOGS[main]: UTF-8 byte order mark detected
05:58 LOGS[main]: FIPS mode disabled [?maﬂ—smtp]
]
]
]

05:59 LOGS[main Configuration successful cTient = yes

06:58 LOGS[cron Updating DH parameters accept = 25

08:24 LOGE[cron DH parameters updated connect = smtp.gmail.com:465
verifychain = yes

cafile = ca-certs.pem
checkHost = smtp.gmail.com 1
0CSPata = yes

; Encrypted HTTP proxy authenticated with a client certificate
; Tocated in the windows certificate store

s [example- pruxy]

,c'\‘le it = yas

saccept = 127.0.0.1:8080

;Connect = example.com:B8443

sengineld = capi

H Example TLS server mode services

; [pop3s]

saccept = 905
;connect = 110
scert = stunnel.pem

; [imaps]

saccept = 903
;connect = 143
cert = stunnel.pem

[s=mtp]

accept = 465

connect = 200.200.200.2:25
cert = stunnel.pem 2

; TLS front-end to a web server

I [hreps]

saccept = 443

;connect = 80

jcert = stunnel.pem

; "TIMECUTCTlose = 0" 95 a workaround for a design flaw in Microsoft schannel
s microsoft 1mﬁﬂememtat1nns do not use TLS close-notify alert and thus thay
; are vulnerable to truncation attacks

sTIMEOUTClose = O

; Remote cmd.exe protected with Psk-authg cated TLS
: Create "secrets.txt" containing IDENTIT EY pairs

| ol

H

Osat|] @ O| 5|0 B 0 @ B @ % % 0|l 4 @A & ¢ B0 ELY EIEEY I L

Fonte: Proprio Autor.
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Na imagem da Figura 49 tem-se a esquerda, a tela principal do Stunnel, onde através do botdo
“Configuration” ¢é possivel editar o arquivo de configuragdo, que se encontra aberto a esquerda na imagem.
Os dois quadros marcados representam a entrada e a saida de e-mails do servidor. O quadro 1 representa a
configuragdo de saida do servidor, como ele vai se conectar ao servidor externo (Gmail) e qual o arquivo
geral de certificacao que utilizara na criptografia. Ja o quadro 2 representa o funcionamento do servidor de
e-mails local, mostrando de qual IP ele receberd as mensagens e qual arquivo de certificado utilizard para
criptografar a mensagem. Como no caso do exemplo (200.200.200.2:25) ele esta recebendo do FieldLogger
no IP =200.200.200.2 e na porta 25. A seta vermelha mostra o icone do Stunnel na cor verde, mostrando

que o servidor estd ativo e aguardando a chegada de novas mensagens.

5.2 FTP - FILEZILLA

O protocolo FTP ¢ utilizado para transferéncias de arquivo entre computadores ligados em rede.
Atuando em uma arquitetura Cliente-Servidor, o protocolo pode ser utilizado para transferir arquivos entre
o computador e o FieldLogger. Quando é necessario acessar e copiar os registros que o FieldLogger fez, o
protocolo FTP pode ser utilizado, com o auxilio do programa FileZilla, como ilustra a Figura 50. Nesse
caso, existem duas formas de acesso, uma quando o FieldLogger atua como servidor, tendo o FileZilla

como seu cliente e outra onde o FieldLogger ¢ o cliente do servidor FTP, criado pelo FileZilla.

Figura 50 - FTP: servigos
Ethernet Interface

=G
Ervices ¥ Access Data Yia FTP

[~ Disable all

TCR(IP |

FTP v 4

Uszer IFieIdIogger

Pazsward |********

Part |21

SpMTR | (%]
SHIMP | (%]
HTTP | (%]
Madbus TP | v 4
Clud | (%]

Click on the
" butkons o set up
each service,

— v Daily FTP Download

Address IZDD.2DD.ZDD.25

Part |21

Uszer IFieIdIogger

Pazsword I********

Time |1 hour vl ¥ Periodic
Format: IE j

[~ Erase logs after download (only for S0 card)

H ¢ o %

Fonte: Proprio Autor.
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Para habilitar as fungdes do protocolo FTP no FieldLogger, utiliza-se o FLConfig, e na etapa de
configura¢do dos servicos da interface Ethernet ¢ possivel habilitar as duas fungdes do protocolo no
FieldLogger. A primeira op¢ao “Acesso dados via FTP” ¢ relacionada ao FieldLogger atuando como
servidor (Figura 51), onde € possivel definir o nome de usuario, a senha e a porta de comunicagdo que sera
usada na interface Ethernet, que por padrao ¢ utilizada a porta “21”. A segunda opg¢ao “Download FTP
diario”, apresentada pela Figura 52, ¢ relacionada ao FieldLogger atuando como cliente, ela é responséavel
por programar o envio dos dados de acordo com um periodo, podendo ser uma hora do dia ou em

determinados intervalos de tempo, enviando os dados para o servidor criado com o programa FileZilla.

Figura 51 - FTP: FieldLogger como servidor
Bookmarks Help

/home/flog/13143868/MemFlash <= Caminho do arqul’\,}ol

| -

MemFlash.csv

B |c|D| E F | 6 | H | 1]
0aq

2 |patE TIME A8 D7 RHTLTemp RHT2-Temp RHTLUmid RHT2-Umid N1200
3_(]3.@9.’2016 1730;18 | -1 0 30.6 33.2 447 3|5 332
4_ 03092016 1730020 -1 O 30.6 331 447 3|5 332
5_(]3.@9.’2015 1m3c;22 | -1 0 30.6 33.2 447 3|5 333
6_03.@9.‘2015 173024 1 0 30.6 33.2 447 3B5 333
?_ﬂ&fﬂ‘S'JEDlﬁ- 173026 -1 0 30.6 33.2 448 3_5 333
B_ 03092016 1730028 -1 O 30.6 33.2 448 385 333
9_03.@9.‘2015 1730030 0 -1 0 30.6 33.2 448 3|5 331
iﬂ&fﬂgﬂﬂlﬁ 173032 | -1 0 30.6 33.2 449 3|5 331

Fonte: Proprio Autor.
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Figura 52 - FTP: FieldLogger como cliente; a esquerda a captura pelo Wireshark e a direita o registro do FileZilla
[~ Capturing rom Local rea Comnection ol -Ioix]

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help File Server Edit ?
BiJe| L ERERe>=T7 8E[ElRaQE |7 8|688 R ||ce@-
= — T T e T
[T apply a display fiter .. <Ctrl-/> Done sending account seftings. [~
= m— (000001)8/15/2016 16:53:02 PM - [not logged in) (192.168.1.53)> Connected on port 21, sending welcome message...
No: [ rime [ source | pestination [Protocol_[Length [1ofo (000001)3/15/2016 16:53:02 PM - [not logged in] (192.168.1.53)> 220-FileZila Server 0.9.58 beta

321 72.539427 192.168.
322 72.539448 192.168.
323 72.561638 192.168.
324 72.561642 192.168.
325 72.561711 192.168.
326 72.575234 192.168.

53 192.168.
lee 192.168.
53 192.168.
53 192.168.
lee 192.168.
53 192.168.

1e0 FTP-DA. 768 FTP Data: 713 byt ((000001)8/15/2016 16:53:02 PM - [not logged in) (192.168.1.53)> 220-written by Tim Kosse (tm.kosse@filezila-project. org)
53 cP 54 51998 + 1031 [ACK [ngom 8/15/2016 16:53:02 PM - [not logged in) (192.168.1.53)> 220 Please visit hitps: //filezila-project.org/
4 < (000001)8/15/2016 1655302 PM - [not logged in) (132 168.1.52)> USER flog
igg ::x_g: ;gg ::;ﬁ ga:a: Zg Eyt (000001)8/15/2016 1655302 PM - [not logged in) (192 168.1.52)> 331 Password required for flog
ata: ¥ 1(000001)8/15/2016 16:53:02 PM - [not logged in) (192.168.1.53)> PASS ™=
53 TCP 54 51998 + 1031 [ACK |i000001)8/15/2016 16:5302 PM - flog (192.168.1.53)> 230 Logged on
1ee FTP-DA- 768 FTP Data: 713 byt ((000001)8/15/2016 16:53:02 PM - flog (192.168.1.53)> MKD 13143868

327 72.575440  192.168. 192.168.1.100 FTP-DA- 768 FTP Data: 713 byt [(000001)8/15/2016 16:53:02 PM - flog (192 168.1.53)> 257 "/13143868" created successfully
328 72.575463  192.168.1.100 192.168.1.53 Tcp 54 51998 + 1031 [AcK |[000001)8/15/2016 16:53:02 PM - flog [192.168.1.53) disconnected.
320 72.601648  192.168.1.53 192.168.1.100 FTP-DA. 768 FTP Data: 713 byt 15/2016 16:53:02 PM - [not loaged in) (192.168.1.53)> Connected on port 21, sending welcame message...

. - [not logged in) (132.168.1.53)> 220-FileZilla Server 0.9.58 beta
o FTP-DA- 768 FTP Data: 713 byt [0 0, PM - [not logged in) (192.168.1.53]> 220-witten by Tim Kosse (tim kosse@filezilla-project.org)
53 TCP 54 51998 + 1831 [ACK |in00002)8/15/2016 16:53:02 PM - [not logged in) (192.168.1.53)> 220 Please visit htps://filezila-project.org/

FTP-DA- FTP Data: 713 byt 15/2016 16:53:02 PM - [not logged in) (192.168.1.53)> USER flog

FTP-DA- : 00002)8/15/2016 16:53:02 PM - [not logged in) (192.168.1.53)> 331 Password required for flog

00002)8/15/2016 16:53:02 PM - [not logged in) (192.168.1.53)> PASS ™

(000002)3/15/2016 16:53:02 PM - flog (132.168.1.53)> 230 Logged an
15/2016 16:53:02 PM - flog (192.168.1.53)> MKD 13143868/MeniFlash

02 PM - flog (192.168.1.53)> 257 "/13143868/MemFlash” created successfully
flog {132.168.1.53)> disconnected.
PM - [not logged in) (192.168.1.53)> Connected on patt 21, sending welcome message...
03)8/15/2016 16:53:03 PM - [not logged in) (192.168.1.53)> 220-FileZilla Server 0.9.58 beta
00003)8/15/2016 16:53:03 PM - [not logged in) (192.168.1.53)> 220-written by Tim Kosse (tim.kosse@filezilla-project.org)
00003)8/15/2016 16:53:03 PM - [not logged in) (192.168.1.53)> 220 Please visit https: /filezila-project.org/
15/2016 16:53:03 PM - (not logged in] (192.168.1.53)> USER flog
03)8/15/2016 16:53:03 PM - [not logged in) (192.168.1.53> 331 Password required for flog

330 72.601651 192.168.
331 72.601722 192.168.
332 72.611641 .168.

72.611646

53 192.168.
1ea 192.168.
192.168.

.168.

el S e
]
o
e T T

. 619230
0000:

620754

343 72.647229 192.168.1.53 192.168.1.100 TP 60 1030 » ftp [ACK] 03/15/2016 165303 PM - (notloaged in) (192 1681 83}y PASS
2l | 000003)8/15/2016 16:53:03 PM - flog (132.168.1.53)> 230 Logged on
15/2016 16:53:03 PM - flog (192.168.1.53)> CwD 13143868/MemFlash
Frame 1: 152 bytes on wire (1216 bits), 152 bytes captured (1216 bits) on interface @ LS ]g}%ﬁ}g;ggggg Emgg }3%}231 gg;,%i”sf,w Dieccasaild /1514 386E MemFlashfsroumepliciecion
thernet I, Src: Dell de:70:f@ (@0:22:19:dc:70:f0), Dst: IPvémcast_@1:00:02 (33:33:00:01:00: lionnnn3ie 16,016 16,5303 PM - flag (1921681 53 227 Entering Passive Mode (132.168.1,100.203.30)
nternet Protocol Version 6, Src: fe8@::71a2:8e25:d646:b678 (fe80@::71a2:8e25:d646:b678), Dst: 15/2016 16:53:03 PM - flog (192.168.1.53)> STOR MemFlash.csv
User Datagram Protocol, Src Port: dhcpvé-client (546), Dst Port: dhcpve-server (547) 03)8/15/2016 16:53:03 PM - flog (192.168.1.53)> 150 Opening data channel for file upload to server of
DHCPY6 3143868/ MenmFlash/MemFlash.csv"
(000003)8/15/2016 16:53:05 PM - flog (192.168.1.53)> 226 tansferred /1314 MemFlash.csv” -~
(000003)8/15/2016 16:53:05 PM - flog (192.168.1.53)> disconnected. =
D/ | Account | 1P | Transfer [
KA | |
X X % 4
[@ Local Area Connection: <live capture in progress> ||| Packets: 343 * Dis Ready 128,608 bytes received [63,22 KBfs [522 bytes sent [63E0:8

Fonte: Proprio Autor.

53 HTTP

Na configura¢do de HTTP (Figura 53), ¢ possivel configurar o FieldLogger para exibir uma pagina
web com algumas informacgdes simplificadas sobre alguns dos seus status. No FLConfig, basta selecionar
HTTP nos servigos Ethernet e escolher a porta e a frequéncia de atualizacdo dos dados da pagina, utilizando
sempre como padrdo a porta 80. A partir disso, digitando o IP do FieldLogger, em qualquer navegador, a

pagina ja sera exibida.

HTTP

Fthernet Tnterface

Services HTTP

["IDisable Al

TCP/IP

FTP

Access

SMTP y
Service Port

SNMP 80

Web Page Update Time (s)
5

HTTP

Modbus TCP

DAIDCRE S S S 8

Cloud

, Click on the
w buttons to setup
each service.

& H g o % -=

Fonte: Proprio Autor.

53



Matheus Horta de Paula | Mario Cupertino da Silva Junior | Marcos Vinicius Lopes Pereira | Michel Carlo Rodrigues Leles

5.4 MODBUS TCP

Como as redes Modbus e Ethernet sdo fisicamente separadas na plataforma e possuem maneiras
distintas de transmitir dados, deve existir algo que torne possivel essa comunicagdo. Nesse caso, o
FieldLogger ¢ o responsavel pela comunicacao e agindo como um gateway, transforma as requisi¢des que
chegam via rede Ethernet em datagramas Modbus. Tudo isso ¢ feito gracas a um protocolo especial
chamado Modbus TCP, que encapsula comandos Modbus em pacotes Ethernet, permitindo que todo o
controle dos dispositivos Modbus seja expandido para a rede Ethernet, possibilitando inclusive a utilizagdo
de sistemas supervisorios complexos que englobem a rede como um todo. A Figura 54 ilustra o formato do

datagrama do Modbus TCP.

Figura 54 - Modbus TCP: formato do datagrama

«——— Modbus RTU Message ——>

o) (| =

¢« MBAF Header ———— = «— Modbus TCP/IP PDU —

- [

Modbus TCP/AP ADU

Transaction IDH Protocol ID

Length ‘

Fonte: https://cdn.novusautomation.com/downloads/manual_fieldlogger v19x a pt.pdf

Como a comunicagdo do gateway ¢ bidirecional, ou seja, no caso do modulo, ela segue tanto no
sentido da rede Modbus para a Ethernet, como o contrario, os pacotes estdo a todo instante sendo
encapsulados e desencapsulados pelo FieldLogger. No caso de um sistema onde estd presente um
computador, com um sistema supervisorio instalado, controlando e monitorando a rede, tem-se a
caracteristica de arquitetura multi-mestre, onde mais de um mestre de rede envia comandos e recebe
respostas dos escravos. A Figura 55 representa uma comunicagdo que estd acontecendo em um instante de
requisicdo do sistema supervisorio para um determinado escravo da rede Modbus, os dois estdo em redes
separadas, mas o FieldLogger recebe os pacotes Ethernet encapsulados em Modbus TCP e desencapsula os
pacotes em datagramas Modbus, para direcionar ao devido escravo o comando requerido pelo supervisorio.

A resposta € enviada seguindo o caminho inverso.
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A caracteristica multi-mestre fica mais evidente quando se precisa requisitar algo diretamente ao
FieldLogger pelo supervisorio. Como a rede Modbus s6 pode ter um mestre, para fazer uma requisi¢ao
direta é necessario utilizar o endereco 255, diferente dos enderecgos dos escravos que podem ir de 1 até 247.
Comandos assim podem ser Uteis quando o operador deseja trabalhar com as entradas digitais ou analogicas

do FieldLogger ou quando precisa alterar o estado dos relés. Os comandos Modbus sdo padronizados e

Figura 55 - Modbus TCP: caminho dos dados

Ethernet

Barramento Modbus

Q' o

Mestre Modbus

Escravo 1 Esrcravo 2

podem ser comparados pela Tabela 1.

a0 E

i
-
‘:\

Escravo N Controlador N1200

Fonte: https://cdn.novusautomation.com/downloads/manual_fieldlogger v19x_a_pt.pdf

Tabela 1 — Comandos Modbus

01
02
03
04
05
06
15
16

Leitura de bloco de bits
Leitura de bloco de bits
Leitura de bloco de registradores
Leitura de bloco de registradores
Escrita de bit unico
Escrita de registrador unico
Escrita em bloco de bits

Escrita em bloco de registradores

Bobina (Coil)

Entradas discretas
Registradores Retentivos (Holding Registers)
Registradores de Entrada (Input Registers)
Bobina (Coil)

Registradores Retentivos (Holding Registers)
Bobina (Coil)

Registradores Retentivos (Holding Registers)

Fonte: MODBUS ORGANIZATION, 2012.
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6 PARTE LOGICA 3 —- INTEGRACAO

6.1 SISTEMA SUPERVISORIO

Como citado anteriormente, o sistema supervisorio ¢ responsavel por combinar a supervisao e o

controle dos equipamentos na rede, trabalhando junto com o protocolo Modbus TCP permite que o modulo

seja utilizado e monitorado com os outros equipamentos presentes no laboratorio. Durante os testes foram

utilizados trés softwares para criacao de sistemas supervisorios sendo eles:

a-

b-

Novus SuperView: o SuperView, ilustrado na Figura 56, ¢ o software disponibilizado pela
Novus, empresa fabricante da maioria dos componentes do moédulo, que permite a criagdo e
configuracdo de um sistema supervisorio capaz de monitorar os equipamentos desenvolvidos
por ela. Ele funcionou muito bem com todos os equipamentos do médulo, mas nao ¢ compativel

com os MICA’s, logo foi pouco utilizado.

Figura 56 — Tela do Novus SuperView

* Base de Dados Tag I Alame |
I Equipamentos 5 S
# Qﬁ Grupos de Alames Tipo Origem
By Tage | TagFisico >|  |Local
| Histéricos
Telas Nome Desciigéo
i Conrlospto [Conal1 FiekdLogger [<dscico padiior
Equipamento Patdmetro
IEqubamr*oFbﬁd.oggel _v_]
Nimero de casas decimais Valordeeno [
W ;

o I

% Usuérios 4 Propriedades do Tag

[~ Escals
Limite inferior do Tag
EE]

Limite inferior de visualizagdo

Fonte: https://cdn.novusautomation.com/downloads/manual fieldlogger v19x a pt.pdf

ScadaBR: o ScadaBR, ilustrado pela Figura 57, é um software nacional de cddigo livre e
independente de plataforma, funciona tanto em sistemas Microsoft quanto em sistemas livres
como o Linux. Ele consegue isso por trabalhar via browser, sendo gerenciado pelo container de
aplicagdes chamado TomCat. Seria a melhor opcao em vista de custo e liberdade de sistema
para o projeto, mas até a data dos testes, os desenvolvedores ndo tinham portado o programa
para a versdo mais atual da linguagem Java (o soffware funciona apenas na versao 7), com isso

a funcionalidade de acesso ao servidor OPC (OPC/DA) apresentava extrema lentiddo quando
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tinha as tags dos CLP’s inseridas para monitoramento, impedindo que fosse utilizado para
trabalhar com os MICA’s. Apesar a disso, os comandos Modbus funcionaram normalmente e
alguns testes foram feitos, mas pela necessidade do projeto de integrar todos os equipamentos

do laboratorio, o ScadaBR nao foi utilizado como software final.

Figura 57 -Tela do ScadaBr

Arquivo  Editar  Exibir  Histérico Ferramentas  Ajuda

ScadaBR - 1,0 CE

€ ) @ | localhost:2080/5cadaBR fwatch_list.shim e || Q pesquisar %8 O & &4 ® U @ =
~
SCaDa:;
RN
1.0 CE - Commurity Ediion ScadaBR - 1.0 CE
o GE$0¢=Bla IR EEL GO Usudrio: matheushp 4 R B @
Points @ watch list @ 780003
1 Field - N1200_Te . =
o feme /* status - Serial_FieldLogger 13143868 18:33:48 @v e
) Field - RHT1_Temp
(@ Fiekd - RHT2_ Limd 4" status - FlashMemory 1967124 bits 18:33:48 Dav o
) MICAS - [micat01]Local:1:1.Data.5 —
1 MICAS - [mica101]Local:2:0.Data.0 &' MICAS - [mical03]Local:1:1.Data.5 1.0 18:33:43 jav ©
1) MICAS - [mica103]Local: 1:1.Data.5
o InicaioslLocal 1}l Data 4 MICAS - [mica103]Local:2:0.Data.0 0.0 18:33:43 Bav o
) MICAS - [mica103]Local:2:0.Data.0
) MICAS - [micat03]Program:MainProgram.Botao @ 2% MICAS - [mica101]Local:2:0.Data.0 0.0 18:33:43 Dave
") Status - FlashMemory —
) Status - Serial_FieldLogger 4" MICAS - [mical01]Local:1:1.Data.5 0.0 18:33:43 Jav o
Field - RHT1_Temp 27.3 18:33:49 Pav o
Field - RHT2_Umi 59.7 18:33:49 Gav o
Field - N1200_Temp a6 18:33:49 @Dao
‘4 Iniciar ") ScadaBR - 1.0CE-M... | ¥ Fieldlogger Canfigur... 3 .

Fontes: https://cdn.novusautomation.com/downloads/manual fieldlogger v19x a pt.pdf

c- Elipse Scada: o Elipse Scada, ilustrado pela Figura 58, ¢ um software proprietario e funciona
apenas em sistemas Microsoft, mas foi o software que melhor se comportou quando a rede toda
foi implementada. Ele ¢ amplamente utilizado na industria e também na academia,
principalmente em aulas de disciplinas que desejam apresentar o conceito de sistema
supervisorio. A versdao de demonstracdo (demo) permite que sejam configuradas até 20 fags de
equipamentos, sendo suficientes para permitir que uma rede simples seja criada e configurada

com diferentes equipamentos e alguns sensores para ilustrar o seu funcionamento.
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Arquiva Tela Objstos Arranisr  Visualizar  Ajuda

Figura 58 — Tela do Elipse Scada
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Fonte: Proprio Autor.

6.2 DRIVER MODBUS DO ELIPSE SCADA

T

Esta etapa, contempla alguns passos na criacdo do sistema supervisorio utilizando o Elipse Scada.

Depois da instalagdo simples do Elipse Scada, o primeiro passo consiste em instalar o mestre Modbus para

que seja possivel enviar e receber comandos Modbus do modulo. Primeiro, € necessario criar uma conta no

site da empresa, gratuitamente, para em seguida, ser possivel efetuar o download do Driver Modicon

Modbus Master na pagina: https://www.elipse.com.br/downloads/?key=modbus&language=ptbr#header-

main, ilustrada pela Figura 59.

Figura 59 - Download do driver Modbus no site do Elipse Scada

Drivers

Descricac

Driver Medicon Modbus Master (ASC/RTU/TCP)

Modbus.dll

Fabricantes: Modicon

Protocslos: Modbus ASC, Madbus RTU, Modhbus TCP

Tamanho

587 MB

Fonte: Proprio Autor.

versao

v3.1.36

Link

Download

Depois de feito o download, coloca-se o arquivo “Modbus.dll” em uma pasta no computador, para

que fique facil encontra-lo novamente, no caso do exemplo, o arquivo foi colocado na propria pasta de

instalacdo do Elipse Scada. Depois disso, basta iniciar o Elipse Scada e no novo projeto criado, abrir o

Organizer, pelo menu ou pelo atalho “Alt+O”. Dentro do Organizer, clicar na opg¢ao “Drivers”, dentro dela

a aba geral serd aberta na lateral direita da janela, para tanto, basta apenas clicar em “Novo” e selecionar o
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arquivo “Modbus.dll”, que foi baixado anteriormente. O novo driver agora aparecera na lista de drivers,
com isso, basta selecionar o novo driver Modbus e clicar em “Configurar” para poder alterar seu nome ¢ o

deixar pronto para ser utilizado, conforme ilustra a Figura 60.

Figura 60 - Adicionando driver Modbus.dll

R
N r=wraa-=——
s T zl
= plicagio
vers) v| 4= fim
B2 Alames Name ~ |-| Date modied [ +| Type  «
d Receita (| ABCIP.dll 7/26/2016 3:01 PM - Applicatic
) Histérico () ABDFL.dll 7/26/2016 4:31 PM - Applicatic
@& Relatérios ]| Disllp3z.di 1/8i2015 10:34 AM  Applicatic
= _% Drivers () Mirror3z2. di 1/8i2015 10:34 AM - Applicatic
{23 ModMaster 2] madbus. dil 4/1j2016 5:29 PM  Applicatic—
T AplicagfiesRemotas | Serialaz.dil 1/8/2015 10:34 &AM Applicatic »
) Databases 4| | 5
s Watcher }
g Steeplechase File name: — [Modbus di = |
-] OPCServers .
W Usudrios Files of type:  [Drivers i) = ﬂl
& Fechar

Fonte: Proprio Autor.

Depois que o menu Configurar for aberto, é necessario alterar o nome do driver. Depois de alterar
o nome, clique no botdo “Extras” para ter acesso as configuragdes de rede do driver, conforme ilustra a

Figura 61.

Figura 61 - Menu de configuragio do driver Modbus
e =

Scripts I Lista de Tags I Referéncia-Cruzada I

Descriglio:

IDliver Modicon Modbus +3.1.30 [I0KitLb +2.0.55)

Localizagdo do Driver:
Localizar...
c:sprogram files [x8E)\elipse scadatdivershmodbus
Recanegar
Parémetro: Ajuda
Pl P2 P3 P4
|D |U IU IU Awangado... |
™ Abortar em erro Extras. |

[ Esconder mouse durante comunicagdo Exportar... |

V¥ Retentar comunicagBes fahadas

No. de tentativas: |5

Fonte: Proprio Autor.

O proximo passo, consiste na realizacao da configuracdo de como o driver Modbus vai atuar em
cada aba de configuragdo. Na primeira aba € necessario selecionar o modo “Modbus TCP”, as outras opgoes

podem ser deixadas conforme a Figura 62.
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Figura 62 - Aba de configuracdo Modbus
v vodicon Modbus v2 190 (0K v2059) x

Madbus | Dperationsl Gen SDEI Setupl Serial I Ethemetl Modeml RAS I

r— Pratocol option Default Slave Address
Modbus Mode T Customize Maw. PO Size |—1
- 253
|: ModbusTCP J I Blies [T Use Default Address
ATU Mode
ASCI Mode — Data Addiess Model Offsst——

b
" Data is addressed from 1

& Diatais addresszed from 0

r— Emor Handling O ption:

¥ Wit Silence on enor

¥ Beconnect after Timeout [Ethemet only)

oK I Cancel | Spply |

Fonte: https://www.elipse.com.br/downloads/?key=modbus&language=ptbr#header-main,

Na aba “Operations”, ficam catalogadas as operagdes do padrao Modbus que podem ser realizadas
para leitura e escrita em memoria, por exemplo. Além das operacdes padrao, que podem ser confirmadas
na Tabela 1, ainda foi criada a operagao de numero 8, necessaria para fazer a escrita dos relés do controlador
N1200, pois, ndo segue o padrao normal de acesso. Para criar operagdes basta clicar em “Add”, preencher

os dados necessarios e depois clicar em “OK”, como ilustra a Figura 63.

Figura 63 - Aba de configuracdo Operations
«

Modbus Operations | Gen 50E | Setup | Serial | Ethemet | Modem | RaS |

~Modbus Operalion
Oper [ Fead [ wite | Data Size
T 6 word [
Oper. [05
2w B dwod w o
ER— B inls 2
o Ficad [0 =] Datal[Bit
N
I SwepByes T Swepwiords
I Swap Divfords
i Cancel
Irnport Configuration . | Export Configuration .. | add | Edt | Remove|
¥ Show Dperations in Tag Browser
User Defined Types

[iTs I Cancel Appl
Fonte: Proprio Autor.

A aba “Gen SOE” contém apenas uma op¢ao que por padrdo fica marcada. Continuando na aba
“Setup”, a opgao de “Physical Layer” deve ser marcada Ethernet, pois € a camada fisica de rede que se esta
usando pra comunicar com o mestre Modbus da plataforma. A opg¢ao de Timeout foi deixada em 1000ms e

o modo de conexao Automatic, conforme ilustra a Figura 64.
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Figura 64 - Aba de configuracdo Setup
=

Modbus | Operations | Gen SOE  Setup | Serial | Ethemet | Modem | AAS |

Physical Layer -

™ Start driver DFFLINE

Timeout m ms
Connection management———————————————
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I™ Logto File

Logging Option:
[ [\ eeLogs Madbus_¥DATE % log

Cancel prly

OK I
Fonte: Proprio Autor.

As quatro proximas abas sdo responsaveis por cada um dos tipos de rede possiveis de se trabalhar
com o driver Modbus, como o acesso foi realizado via Ethernet, a Ginica aba que sera necessario alterar sera
a aba de mesmo nome. Assim, na aba Ethernet ¢ necessario selecionar o modo 7ransport como TCP/IP,
marcar a caixa “Interface” e selecionar a placa de rede com o IP que estd sendo utilizado para acessar a
plataforma (Figura 65). Dentro do quadro “Connect to”, no campo “Main IP”, deve-se colocar o IP do

mestre Modbus, que por padrio trabalha na porta 502.

) Figura 65 - Aba de configuracdo Ethernet
X

" Modbus | Operations | Gen SOE | Setup | Serial  Ethemet |Modem| s |

Transport: |G i

i I PING before connecting

Timeaut: 4000 ms

™ Listen for connections on port I 502

I | Share listar port with other processes

IV Interface: [200.200.200.75 -

™ UseIP46

Ritiies: |—1
~Connect to

Main IF M Port m ™ Localpot:| 502
™ BackupIP 1 |7 Port |—n I~ Local pultl_ﬂ
FleackoplP2 [ Fou[ 0 Fliecelper[ 0
™ BackuplP 3 |7 Forl:l_tl I~ Local port |—u

™ Enable ECHD' supression

oK I
Fonte: Proprio Autor.

Cancel Aol

Feitas essas configuragdes € so clicar em “Apply”, a partir daqui o driver Modbus estara configurado

para comegar a enviar e receber comandos Modbus para o mestre e escravos da rede.

6.3 EXEMPLOS

Depois de configurado completamente para trabalhar com a rede Modbus via Ethernet (sem fio ou

cabeada), foram apresentados exemplos, baseados no sistema supervisorio criado, para demonstragao dos
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testes do modulo completo, dentro da rede criada no laboratorio. Para cada fungdo que sera desempenhada
dentro do supervisério ¢ necessario criar uma fag, caso queira visualizar o dado de um escravo, dar um
comando para alterar o estado de um relé, alterar ou visualizar o estado de uma porta digital, entre outras
fungdes, sempre deve ser feito dessa forma, cria-se a fag referente a funcao que ela desempenhara, depois
se cria um botdo ou um quadro para visualizar o valor e associa-se a tag ao botao ou painel de visualizagao

criado.

6.3.1 Primeiro exemplo: ler dado escravo Modbus:

Para fazer a leitura de um dado em um escravo Modbus, precisa-se primeiro criar a tag que sera a
referéncia para essa fungdo de leitura dos dados do sensor. As tags podem ser criadas sozinhas ou em
grupos, quando se tem varios dispositivos e necessita de uma organizacdo mais completa. Nesse caso do
exemplo, foi criada apenas uma tag simples. Para tanto, € necessario abrir o Organizer pelo menu do sistema
ou pelo atalho “Alt+O”, e na janela aberta, clicar sobre o campo 7ags e no painel direito a op¢do “Novo

Tag”, para ser selecionada, conforme ilustra¢@o da tela na Figura 66.

Figura 66 - Adicionar tags

ot _loix]
Grupo de Tags | Referéncia-Cruzada |
- Aplicacdo
-2 Tags Hame: Move Grupo
(- Telas |Tags—
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L IFa0t L
-5} Histdrico - Fielatdria
-2 Relatdrios IGrupo Principal de Tags
[y Drivers Evportar.
B Aplicagieshemotas
) Databases
' \/atcher
@ Steeplechase
B g OPCServers
- Usudrios
C?I Fechar

Fonte: Proprio Autor.

Ao clicar na opcao “Novo Tag”, uma janela se abrird com as opg¢des para criar um tag (Figura 67).
E necessario editar o nome do novo fag, colocando algo que faga alusio a fungdo que vai desempenhar para
facilitar a localizagdo, quando o tag for utilizada, e também selecionar “7ag PLC” como tipo da tag que

sera criada, pois representa uma variavel localizada em um equipamento externo.
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Figura 67 - Adicionar tags
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Fonte: Proprio Autor.

Depois que for criada, a fag comeca a aparecer na lista de tags e deve ser editada para exercer sua
funcdo de forma correta. Nesse exemplo, editou-se a fag responsavel por mostrar no gauge o valor de
temperatura do primeiro RHT (sensor de temperatura e umidade da empresa Novus), logo chamou-se o tag

de “RHT1_temp”, como pode ser visto na lista de tags da Figura 68.

Figura 68 - Tag RHTI temp
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Fonte: Proprio Autor.

Ao iniciar as opgoes de cima pra baixo, da tela da Figura 68, logo apds o nome do tag, € possivel
colocar uma descricdo para facilitar o entendimento do que o tag representa, logo abaixo a opgao de qual

driver sera utilizado para trabalhar com o fag. Como a rede ¢ do tipo Modbus € necessario escolher o driver
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ModMaster que foi adicionado anteriormente. Depois tem-se cinco parametros de trabalho, N1, N2, N3,
N4 e Scan:

a- o parametro N1: E responsavel por definir para qual endereco do dispositivo Modbus estamos

fazendo a requisigao;

b- o pardmetro N2: E responsavel por definir qual fungio Modbus estamos desempenhando na

requisi¢ao;

c- o parametro N3: E sempre nulo;

d- o parametro N4: E responsavel por definir para qual o endereco do registrador presente no

dispositivo Modbus a requisi¢ao de dados sera feita;

e- o pardmetro Scan: E responsavel por definir o intervalo de tempo entre uma requisigo e outra.

No referido exemplo, N1 ¢ igual a 3, pois o enderego de rede Modbus do primeiro RHT ¢ 1. Como
pretende-se fazer uma leitura de dados, a fungdo Modbus de leitura de registradores (Read Holding
Register), tem o parametro N2 ¢ igual a fungdo 3. O N3 ¢ sempre zero e como o dado que se quer obter € o
dado de temperatura, seta-se entdo N4 igual a 7, pois ¢ o valor do registrador responsavel por repassar o
valor medido de temperatura do RHT. O Scan foi setado em 1000ms, valor que ¢ o dobro do valor de
atualizagdo configurado no FieldLogger para evitar falhas de comunicagdo. E importante notar também,
ainda na Figura 68, que no referido exemplo, alterou-se a faixa de escala, para que fique mais enxuta ao ser
repassada ao gauge. Como os valores obtidos dos registradores dos escravos sdo em trés casas, devido a
sua resolucdo, informa-se os valores limites de medi¢ao nos dois campos superiores (CLP Inferior e CLP
Superior) e nos dois campos inferiores, € necessario informar os valores que se quer mostrar no gauge de
forma equivalente (Sist. Inferior e Sist. Superior). Para finalizar, todas as caixas de marcagdo devem estar
marcadas, quando disponiveis, para que o sistema possa ter total controle do tag e também ¢ possivel testar
a conexao para saber se estd tudo configurado corretamente.

Depois de criado o tag de leitura da temperatura, ¢ hora de criar o gauge que vai receber e repassar
essas informagdes na tela. Para criar o gauge pode ser utilizado o botdo de criagdo no menu, ao clicar na
tela e arrastar ficard definido o tamanho. A primeira aba de configuragdao do novo gauge, aparece as opgoes
de escala e layout, podendo ser ajustadas ao gosto de quem esta criando o supervisério. No caso do exemplo,
como nao serdo medidos valores negativos a escala foi escolhida de 0 a 50 e uma casa decimal para

representacdo, conforme ilustra a Figura 69.
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Figura 69 - Gauge Temp RHT1
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Fonte: Proprio Autor.

2

As abas seguintes: “Avancado”, “Tamanho e Pos” e “Moldura” sdo referentes a op¢des graficas e
podem ser exploradas de acordo com o gosto de quem esta desenvolvendo o supervisorio. J4 na aba “Tags”,
deve-se abrir o menu “Aplicagdo”, chegar no menu “7ags” e abri-lo, tendo acesso ao “Tag RHTI temp”,
criado anteriormente. Para relacionar o valor do “Tag RHTI temp” com o “gauge Temp RHTI”, basta
selecionar o tag e clicar em “Adicionar”. Pronto, agora quando o sistema estiver rodando sera exibido o

valor do fag pelo gauge, conforme apresenta a Figura 70.
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Figura 70 - Aba Tags do Gauge
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Fonte: Proprio Autor.

6.3.2 Segundo exemplo: receber valor de uma entrada analdégica do FieldLogger:

O proximo passo consistiu na criagdo de uma fag para ler o valor de uma entrada analdgica do
FieldLogger. Para tanto, faz-se necessario abrir o Organizer e no menu de fags, criar um novo “7ag PLC”.
Nesse novo tag, precisa-se definir o ModMaster como o driver a ser utilizado e nos pardmetros, definir N1
igual a 255. Toda vez que um comando Modbus cujo valor de endereco ¢ igual a 255 ¢ disparado na rede,
fica entendido como um chamado ao mestre da rede, pois os escravos s6 podem ser enderecados de 1 a 247.
O parametro N2 ¢ igual a 2 pois representa a fungdo de leitura de registrador com 4 bytes, quantidade
suficiente para ler os dados armazenados no registrador (16 bits de dados). O N3 ¢ sempre zero e 0 N4 ¢é
igual ao nimero do registrador que deseja visualizar, no caso o registrador 9 € o responsavel por armazenar
os valores escaneados pela entrada analogica 8. O intervalo de Scan ¢ igual a 1000, 0 mesmo aplicado nos

outros tags. Todos esses paradmetros podem ser visualizados pela tela da Figura 71.
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Figura 71 - Tag da entrada analdgica 8 do FieldLogger
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Fonte: Proprio Autor.

Depois de criada a tag, pode-se criar o display de visualizagdo, para que o valor seja mostrado no
supervisorio. Para tanto, basta adicionar um novo display ¢ arrastar para adequar o tamanho. Nas opgoes
do novo display criado, a maior parte das abas sdo para personalizagdao dos seus atributos visuais, mas na
aba “Tags” (Figura 72), pode-se relacionar o fag criada com o display, simplesmente, expandindo o menu
“Aplicacdo”, expandindo os tags, selecionando o fag criada no passo anterior e adicionando-se essa fag aos
tags selecionados, como no exemplo anterior. A partir disso, sempre que rodar a aplicagado, o display criado

atualizara o valor lido, caso tenha algum sensor presente na entrada.
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Figura 72 - Adicionando a Tag ao Display
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Fonte: Proprio Autor.

6.3.3 Terceiro exemplo: alterar estado de um relé do N1200

Nos exemplos anteriores foram tratadas apenas as leituras de dados, mas com o supervisorio,
também ¢ possivel escrever dados, ou seja, enviar comandos aos equipamentos para realizar tarefas. Nesse
exemplo, sera tratada a altera¢dao do estado de um relé do controlador N1200, através de um botao simples,
alocado na tela do supervisorio.

A primeira etapa, consistiu na criagdo de uma nova operagao Modbus, pois nos testes feitos quando
estava sendo implementada a plataforma, nenhuma das operagdes padronizadas do driver Modbus
funcionaram adequadamente. Para adicionar uma operacdo, basta abrir o Organizer, no menu lateral
esquerdo expandir o menu de drivers e selecionar o driver ModMaster. Com o driver selecionado, basta
clicar no botao “Extras”, no canto direito da janela. Dentro do menu “Extras”, abrir a aba “Operations”.
Dentro da aba, clicar em “Add”, para acrescentar a nova operagdo que ficard com o nimero 08. A operagdo
de leitura (Read) ¢ de valor 1 e a operacdo de escrita (Write) ¢ de valor 5. Preenchidos os valores, basta

clicar em “OK” e a nova operacao ja estd pronta pra ser utilizada, conforme ilustra a Figura 73.
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Figura 73 - Criando a operagao de estado do relé
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Fonte: Proprio Autor.

E possivel também criar o fag relacionada ao relé do controlador N1200. Para isso, basta entrar
novamente no Organizer e criar mais um fag, mas agora os valores dos parametros serdo (Figura 74):
a- NI =5, pois ¢ endereco Modbus do controlador N1200;
b- N2 =8, pois ¢ a fungdo criada anteriormente;
c- N3 =0, sempre zero;
d- N4 =0, endereco da bobina responsavel por manipular o estado do primeiro relé.
Figura 74 - Criando o fag de estado do relé
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Fonte: Proprio Autor.
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Sempre lembrando de marcar as trés caixas para que seja habilitado o acesso ao tag pelo botdao na
pagina do supervisorio.

Por fim, a Gltima etapa consistiu na criagdo do botdo que fara as alteragdes de estado. No menu de
criacdo, adicionar um botdo e arrasta-lo para o tamanho desejado. Nas propriedades do botdo, a primeira
aba “Geral”, consiste na escolha do estilo do botdo, para o caso do sistema de teste foi utilizada a primeira

opcdo e a funcionalidade selecionada em modo “Liga/Desliga”, conforme ilustra¢do da Figura 75.

Figura 75 - Criando o botdo de estado do relé
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Fonte: Proprio Autor.

Depois de selecionado o estilo, selecionar a aba “Mensagens” (Figura 76). O texto nesse caso deve
fazer sentido, sempre combinando com o valor escolhido embaixo. Para o caso do botdo de teste, foi
escolhido o texto “OFF " para o valor 0 e “ON " para o valor 1, representando que o relé esta aberto quando

em valor zero e fechado em valor 1.
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Figura 76 - Criando o botdo de estado do relé
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Fonte: Proprio Autor.

As duas proximas abas (Tamanho e Pos e Moldura) sao apenas para escolhas decorativas, nesse caso
pulou-se para a aba “Tags ”. Dentro desta aba “Tags”, realizou-se 0 mesmo procedimento feito nos exemplos
anteriores para adicionar a tag, com uma Unica diferenga, selecionando a fag criada anteriormente com a

fun¢do especifica para trabalhar com o relé do controlador N1200, de acordo com a Figura 77.

Figura 77 - Adicionando o tag ao botdo de estado do relé
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Fonte: Proprio Autor.
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Finalmente, agora ¢ possivel dar comandos para abrir e fechar o contato dos relés através de um
botdo. Para criar um botdo para um dos relés do FieldLogger o procedimento ¢ similar, basta utilizar a

funcdo 3 e verificar o enderego do mesmo na tabela de registradores.

6.4 ACESSO REMOTO

O acesso remoto ¢ a possibilidade de enviar comandos e monitorar equipamentos a distancia,
permitindo mais seguranga e maior conforto ao operador, além de maior velocidade na resolucdo de
problemas, pois, independentemente da posi¢ao geografica do operador, basta que ele tenha acesso remoto
ao equipamento e, assim, podera tomar medidas a fim de solucionar um problema qualquer. Na rede
montada e testada com o sistema supervisorio, incluindo o modulo e os MICA’s, existem duas
possibilidades ao operador que devem ser consideradas e isso vai levar em conta qual software escolher:

Caso 1: se o operador estiver em uma area onde exista conexao direta com a rede do equipamento,
seja ela via cabo ou sinal de radio, por exemplo, e ndo seja possivel o acesso a rede externamente, o melhor
a se considerar ¢ a utilizagdo de uma conexao por protocolo VNC. Esse protocolo permite a realiza¢ao de
controle remoto baseado na arquitetura cliente-servidor e existem diversos softwares disponiveis e gratuitos
que disponibilizam uma interface de conexao baseada no protocolo VNC. Nos testes realizados foi utilizado
o “TightVNC Server” na maquina onde o sistema supervisorio estd instalado, sendo essa considerada o
servidor e nos clientes foi utilizado o mesmo programa, mas a sua versdo cliente para poder realizar o
acesso. Nos sistemas Android também existem programas que trazem uma interface para utilizagdo do
protocolo VNC como cliente. Nos testes foi instalado o “VNC Viewer” e, assim, foi possivel controlar o

servidor utilizando um smartphone, conforme ilustra a Figura 78.
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Figura 78 - VNC: servidor e cliente

Fonte: Proprio Autor.

Caso 2: um segundo caso a se considerar ¢ quando o operador necessita acessar o equipamento
estando distante da rede ou impossibilitado de conectar-se diretamente a ela, utilizando o protocolo VNC.
Considerando que a rede tenha acesso externo através de uma conexdo de internet € possivel fazer o
controle, mas algumas coisas devem ser levadas em consideracdo. Em primeiro lugar, o provedor de acesso
a internet deve disponibilizar um numero de IP unico externo, pois a rede deve ser acessivel de qualquer
lugar. Em alguns casos onde o provedor ndo fornece um IP externo, pode ser utilizado algum servidor

externo de redirecionamento como os disponiveis no site NO-IP (www.noip.com), onde faz-se o cadastro

no site e instala o software que realizard o direcionamento, mas isso nao ¢ o foco nesse momento. Também
€ necessario verificar como esta distribuida a estrutura da rede, sendo que para ter acesso externo direto em
uma unica maquina da rede (servidor com sistema supervisorio instalado) ¢ preciso fazer um
direcionamento de portas no roteador responsavel por fornecer o acesso. Utilizando a rede do Campus Alto
Paraopeba (CAP) da Universidade Federal de Sdo Jodo del-Rei (UFSJ), como exemplo, pode-se ter uma
dimensdao do problema, onde tem-se diversas camadas de rede, onde seria preciso ter acesso e fazer
redirecionamento de portas até chegar no fornecimento principal de internet do Campus. Isso se torna

inviavel e arriscado, pois cada porta aberta em um roteador se torna uma brecha a mais de seguranga que
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pode ser explorada por pessoas mal-intencionadas. Para contornar esse problema, uma solu¢ao encontrada
foi a utilizagdo de um software especifico de controle remoto, o “TeamViewer”. Esse software, da empresa

com mesmo nome, pode ser encontrado em: www.teamviewer.com. Ele resolve o problema dos

direcionamentos de portas e a falta de IP inico externo, pois, a conexao ¢ feita diretamente com um servidor
da empresa, antes de ser encaminhada para o cliente que estd realizando o controle. Para ser realizado o
controle remoto, basta que tanto o dispositivo controlador, quanto o controlado tenham acesso a internet.
Além disso, ¢ necessario ter o software instalado, uma conta de e-mail criada para acessar e, por fim, ter o
cadastro do dispositivo que sera controlado, , conforme ilustra a Figura 79. O TeamViewer pode ser
utilizado, gratuitamente, por pessoas fisicas, com limite de dispositivos cadastrados para controle, e
funciona em diferentes sistemas operacionais, permitindo que o controle seja efetuado também por um

smartphone.

Figura 79 - TeamViewer

B/ severino x | 4+ Free license (non-commercial use only)
a

e ScadaBR - Powered by Serotonin's Mango M2M - Mozilla Fire V' -8 x

s ScadaBR - Powered b... %

LD O tocalnost 2050 5cacasRusers shi c adi= + AP ?E%-‘-)

REPEAT AFTE ]
\ = /
§ Fedora Documenta...  » Filtros Eletronica 2. @ Fedora Tips\~ @Red Hat\~ @ Arduino.~ @ Cursos.~ @Free Content.- @VideoGame - [ Most Visited | j.,b‘gdﬁBEwE:jem V\\‘T

SCADABR

powered by Serotonin’s Mango M2M
TE$60%=0aS@R,D08E| e User: admin 4 @ & @

ScadaBR - Powered by Serotonin’'s Mango M2M

& user detalls
Username  [matheus root@severino:~
New password |admin file Edit Tabs Help
Email |matheushp@live.com
Phone 2 AT
Administrator |V
Disabled

Send alarm emails

Receive own audit events

ScadaBR - Powered by Serotonin's Mango M2M - Mozilla Firefox

Saturday, Jul 09 21:41:27 f &1 -3
fl @wm 7z ) E NG 941PM

Fonte: Proprio Autor.

Na imagem da tela de “prompt comando” presente na Figura 79, pode-se observar que o acesso
remoto acontece de um notebook pessoal na cidade de Ouro Branco, acessando um computador que esta no
laboratorio do CAP-UFSJ. Sendo o notebook de onde parte a conexao com o 7TeamViewer instalado, e a tela
em escala de cinza, o controle remoto. No caso do exemplo, foi utilizada escala de cinza para facilitar o
destaque das maquinas envolvidas e também porque a conexdo fica mais radpida quando esta configurada

dessa forma.
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7 CONSIDERACOES FINAIS

O desenvolvimento deste livro teve como proposito principal apresentar, de forma sistematica e
aplicada, os fundamentos e a implementa¢do de uma arquitetura de comunicagdo industrial, capaz de
integrar diferentes dispositivos e tecnologias presentes em ambientes de automagao. Ao longo dos capitulos
foram discutidos conceitos fundamentais de redes industriais, protocolos de comunicagao, integragao entre
dispositivos de campo e sistemas supervisorios, bem como os aspectos praticos envolvidos na construcao
de uma plataforma experimental para estudo e demonstragdo dessas tecnologias.

A proposta apresentada demonstra que a integragdo entre redes seriais baseadas em protocolos
industriais tradicionais ¢ infraestruturas de comunica¢ao, baseadas em Ethernet, constitui um elemento
essencial para a modernizagao dos sistemas de automagdo. A utilizacdo de gateways de protocolo,
mecanismos de encapsulamento de dados e softwares supervisorios permite ampliar significativamente a
capacidade de monitoramento, controle e aquisi¢cdo de dados em sistemas distribuidos. Nesse contexto, o
modulo desenvolvido mostrou-se capaz de demonstrar de forma clara e didatica os principios de
interoperabilidade entre diferentes camadas de comunicagao, possibilitando a visualizag¢ao pratica do fluxo
de informagoes entre dispositivos industriais.

Outro aspecto relevante deste trabalho refere-se ao seu potencial didatico e académico. A construgdo
de um modulo experimental, baseado em equipamentos industriais reais, permite que estudantes e
pesquisadores tenham contato direto com tecnologias amplamente utilizadas na industria, aproximando o
ambiente de ensino da realidade encontrada em sistemas produtivos. Dessa forma, o material apresentado
contribui para a formagao de profissionais mais preparados para atuar na area de automacao industrial,
especialmente em atividades relacionadas a integracao de sistemas e redes industriais.

Além da contribui¢do educacional, a arquitetura proposta também pode servir como base para
futuras aplica¢des em pesquisa e desenvolvimento tecnologico. A expansao da plataforma para ambientes
conectados a Internet Industrial das Coisas (IIoT), a integragdo com sistemas de andlise de dados e a
implementa¢do de mecanismos avancados de seguranca cibernética representam caminhos promissores
para a evolugao do trabalho apresentado. A crescente digitalizacdo dos processos industriais torna cada vez
mais necessaria a compreensao das infraestruturas de comunicacdo que sustentam esses sistemas,
reforgando a importancia de estudos e experimentacdes nessa area.

Por fim, espera-se que este livro contribua para o avango do conhecimento e para a disseminagdo
de boas praticas no estudo e implementa¢do de redes de comunicag¢do industrial. Ao combinar fundamentos
teodricos com uma abordagem pratica e experimental, a obra busca oferecer uma referéncia util tanto para
estudantes e professores, quanto para profissionais da engenharia que desejam compreender, projetar e

implementar sistemas de comunica¢do em ambientes de automagado industrial.
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